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Rozdziat 1
Uzaleznienia behawioralne

i substancje psychoaktywne

Luba Slésarz

Zaktad Humanistycznych Nauk o Zdrowiu, Studium Nauk Humanistycznych i Spotecznych,

Uniwersytet Medyczny im. Piastéw Slaskich we Wroctawiu

1.1. Wprowadzenie

Uzaleznienia stanowig jeden z najpowazniejszych probleméw zdrowotnych,
spotecznych i ekonomicznych szczegélnie w odniesieniu do rozwoju dzieci
i mtodziezy. Niezaleznie od tego, czy méwimy o uzaleznieniach behawioral-
nych, np. od gier komputerowych, czy o uzaleznieniach od substancji psychoak-
tywnych, takich jak alkohol czy narkotyki, kluczowe jest zrozumienie mechani-
zméw, ktére lezg u podstaw tych zjawisk.

Edukacja w zakresie uzaleznieri powinna by¢ integralng

czescig programu nauczania w szkotach, stanowigc pomoc

dla nauczycieli w lepszym wspieraniu uczniéw. Zrozumienie
mechanizméw uzaleznien, w tym ich przyczyn, skutkéw i metod
zapobiegania, ma fundamentalne znaczenie dla ksztattowania
zdrowych postaw i umiejetnosci radzenia sobie z trudnosciami.
Majac odpowiednig wiedze w tym zakresie, nauczyciele mogg
przyczynic¢ sie do zmniejszenia ryzyka uzaleznier u dzieci

i nastolatkdw.

Charakter uzaleznieri u dzieci i mtodziezy ulegt zmianie wraz z rozwojem gier
komputerowych oraz powszechnym dostepem do Internetu. Tradycyjnie analizo-
wano je w kontekscie zachowari ryzykownych typowych dla okresu adolescencji.
Obecnie coraz czesciej méwi sie o uzaleznieniu od gier komputerowych oraz
problematycznym korzystaniu z Internetu, a granica wiekowa dzieci dotknietych
tym problemem stale sie obniza. Réwnolegle rozszerzeniu ulegta charakterysty-
ka uzaleznien od substancji psychoaktywnych (SPA), obejmujac nowe $rodki —
takie jak dopalacze — oraz nowe formy stosowania nikotyny, np. e-papierosy.
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Problemem wspétczesnosci jest szybki i tatwy dostep do niemal wszystkiego.
Prowadzi to do coraz wiekszych trudnosci z tolerowaniem dyskomfortu. Czesto
juz mate dzieci dostajg do reki smartfon, ,,zeby sie nie nudzity”, ,zeby nie ma-
rudzity”, , zeby byt spokdj”. Tak uczg sie, ze dyskomfort mozna i trzeba od razu
zredukowac. Nieumiejetnosc jego tolerowania powoduje, ze jako adolescenci
beda siegac po to, co szybko dziata. Beda to gry oraz substancje psychoaktywne.

Wyréznia sie 2 gtéwne typy uzaleznienia:

- zwigzane z substancjami (np. narkotyki, alkohol),
- behawioralne (np. hazard, zakupoholizm).'

Klasyfikacja DSM-5 rozréznia takze:

- naduzywanie — nieprawidtowy wzorzec uzywania substancji, ktéry prowadzi
do negatywnych konsekwencji;

- uzaleznienie — patologiczne uzywanie substancji, ktére zaburza funkcjono-
wanie osoby.?

Uzaleznienie to ztozony proces, ktéry nie ogranicza sie jedynie do fizycznej
zaleznosci od substancji. W literaturze wyrdznia sig jego 7 wymiaréw:

- sposéb uzywania substancji (ilos¢, czestotliwosé, zmiennosd),

- problemy (konsekwencje),

- przystosowanie fizjologiczne,

- uzaleznienie behawioralne (poswiecanie coraz wiekszej ilosci czasu i prio-
rytetyzacja zachowan zwigzanych z uzaleznieniem),

- zaburzenia poznawcze,

- problemy zdrowotne,

- motywacja do zmiany.?

1.2. Jak powstaje uzaleznienie?

Modele wyjasniajace etiologie uzaleznien ewaluowaty. Obecnie uwaza sie, ze kaz-

dy z przedstawionych na ponizszej liscie czesciowo wyjasnia ten ztozony proces:

- wedtug modeli odpowiedzialnosci osobistej uzaleznienie traktowano jako
porazke osoby w sferach moralnych, etycznych i religijnych;

- model substancji aktywnej gtéwna role przypisuje substancji psychoaktyw-
nej, zazycie ktérej naraza na niebezpieczeristwo uzaleznienia kazda osobe;

- model predyspozycji gtéwnej przyczyny upatruje w cechach jednostki;

- model spotecznego uczenia sie akcentuje role doswiadczen;

- modele spoteczno-kulturowe zwracajg uwage na istotnos¢ takich czynnikéw,
jak: dostepnos¢ substancji, cena alkoholu, tytoniu, reklama i charakter $ro-
dowiska spotecznego.?

Powstawanie uzaleznienia ilustruja zaréwno teorie behawioralne, jak i po-
znawcze. Pierwsze ktada nacisk na role wzmocnier i spotecznego uczenia
sie w poznawaniu niemodyfikacyjnych zachowan, drugie podkreslaja role
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przekonan kluczowych, ksztattowanych pod wptywem doznawanych wyda-
rzer zyciowych i 0séb znaczacych, oraz mysli automatycznych, ktére pojawia-
ja sie pod wptywem wyzwalacza — sytuacji.

Zgodnie z teorig behawioralng do uczenia sie¢ nowego zachowania (w tym
uzaleznienia) dochodzi w zwigzku z doznawanymi wzmocnieniami.* Wyréz-
niamy 2 rodzaje wzmocnieti: pozytywne i negatywne.

Wzmocnienia pozytywne to przyjemne konsekwencje konkretnego zachowa-
nia, na przyktad uwaga ze strony réwiesnikdw, gdy nastolatek powie cos smiesz-
nego na lekgcji, albo dobra ocena jako konsekwencja uczenia sie do sprawdzianu.

Wzmocnienia negatywne wystepuja, gdy konsekwencja zachowania jest re-
dukcja dyskomfortu, cierpienia. Na przyktad: boli mnie gtowa, biore tabletke
i doznaje ulgi z powodu ztagodzenia bélu; boje sie oSmieszenia przez réwies-
nikdw, nie ide na spotkanie i odczuwam ulge; czuje stres, zapalam papierosa
i sie uspokajam.

Zdaniem behawiorystéw najbardziej podatne na ryzyko uzaleznien sg oso-
by, ktére charakteryzuje wysoki stan niepokoju i napiecia wewnetrznego. Wy-
korzystujg one substancje psychoaktywne do zredukowania nieprzyjemnych
stanéw emocjonalnych. Zazycie srodka przynosi ulge i powoduje, ze osoba
uczy sie zachowania, co z kolei zwieksza ryzyko ponownego siegniecia po te
metode w podobnej sytuacji.*

W powstawaniu uzalezniania mogg bra¢ udziat zaréwno wzmocnienia pozy-
tywne (przyjemnosc z grania, z uzywania substancji), jak i negatywne (uczucie
ulgi, bo uzycie substancji redukuje stres, dyskomfort, nude, napiecie).

Wedtug teorii poznawczych w powstawaniu uzaleznienia biorg udziat prze-
konania kluczowe, mysli automatyczne i mysli przyzwalajgce (rycina X.1.1).

Przekonania kluczowe ksztattujg sie w okresie od 5. do 12. r.z. i odnoszg sie
do ogdlnego rozumienia siebie (np. ,jestem staby”), swiata i rzeczywistosci
(np. ,$wiat jest niesprawiedliwy”) i innych oséb (np. ,,ludzie odrzucaja, nie ro-
zumieja, oceniaja”). Przekonania odnoszg sie do réznych obszaréw naszego
zycia i s aktywowane pod wptywem trudnych sytuacji.

sytuacje wyzwalajace uruchomienie mysli automatyczne

- wewnetrzne przekonar podstawowych ,Jesli skorzystam,

- zewnetrzne ™, Ludzie mnie odrzucaja, 7 przyjma mnie do siebie,
(np. presja réwiesnikow) nie jestem wart uwagi” nie odrzucg mnie”

t |

dalsza konsumpcja

lub nawrét pragnienie, gtéd

L strategie instrumentalne mysli przyzwalajace J

(konkretne zachowania) < ,Wszyscy biorg”
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Rycina X.1.1.

Model poznawczy
powstawania uzaleznienia
Opracowano na podstawie:

Beck AT, Wright FD, Newman CF,
Liese BS. Terapia poznawcza

uzaleznier. Krakéw: Wydawnictwo
Uniwersytetu Jagielloriskiego; 2007.
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Mysli automatyczne sg spdjne z przekonaniami i sg zwigzane z konkretnymi
sytuacjami. Na przyktad gdy koledzy czestuja nastolatka papierosem i pojawia
sie u niego wnioskowanie: ,,Nie moge odméwié, bo pomysla, ze jestem staby”.

Mysli przyzwalajgce pojawiaja sie, gdy chcemy poradzic sobie z ambiwalen-
cja: ,Wszyscy palg, to ja tez moge”, ,Kontroluje to, nic takiego sie nie dzieje”.

1.3. Uzaleznienia behawioralne

1.3.1. Czy naduzywanie technologii mozna uznac za uzaleznienie?

W diagnostyce i badaniach nad zaburzeniami psychicznymi oraz zaburzenia-
mi zachowania wykorzystuje sie 2 kluczowe systemy klasyfikacji: ICD-10 (oraz
jego najnowszg wersje — ICD-11) opracowany przez WHO oraz DSM-5 autor-
stwa APA.

W ICD-10 uzaleznienia behawioralne zalicza sie do grupy zaburzen nawy-
kéw i popedéw (kod F63), przy czym nie wyodrebniono w niej uzaleznienia od
gier.> Wymieniony zostat jedynie hazard, ktéry — mimo zwigzku z grami — nie
obejmuje catego spektrum tego typu aktywnosci. W ICD-11 uzaleznienie od
gier zostato juz wyréznione jako osobna jednostka diagnostyczna.®

Badanie przeprowadzone wsréd specjalistéw zdrowia psychicznego zrze-
szonych w GCTF WHO wykazato, ze nowe kryteria diagnostyczne ICD-11
umozliwiajg trafniejsze rozpoznawanie zaburzen kontroli impulséw oraz uza-
leznierr behawioralnych (np. zaburzenia zwigzanego z grami) w poréwnaniu
z wezesniejszymi wytycznymi ICD-10. Szczegdlnie widoczne jest to w przypad-
ku nowych lub zaktualizowanych jednostek chorobowych. Jednoczesnie auto-
rzy podkreslajg potrzebe dodatkowych szkoleri dla klinicystéw, aby zapobiec
nadmiernemu diagnozowaniu oséb silnie zaangazowanych w powtarzalne,
nagradzajace aktywnosci, ktére nie maja jednak charakteru patologicznego.’

Uzaleznienia behawioralne to uzaleznienia od czynnosci, ktére nie wigza sie
z zazywaniem substancji psychoaktywnej. Zachowania przynoszg krétkotermi-
nowg nagrode, co moze prowadzi¢ do utrwalonego zachowania mimo swia-
domosci jego negatywnych konsekwencji, a w efekcie do ostabionej kontroli
nad tym zachowaniem.? Ten rodzaj uzaleznieri w wielu aspektach jest podobny
do uzaleznienia od substancji psychoaktywnych — ma podobny przebieg, zna-
czenie, zmiany w tolerancji, wspétwystepowanie, uwarunkowania genetyczne,
mechanizmy neurobiologiczne oraz reakcje na leczenie.®
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1.3.2. Problematyczne korzystanie z Internetu

Nadmierne korzystanie z Internetu bywa nazywane uzaleznieniem, jednak
zgodnie z obowigzujgcymi klasyfikacjami (ICD, DSM) nie stanowi ono formal-
nej jednostki chorobowej. W literaturze funkcjonuje pojecie problematycznego
korzystania z Internetu (rycina X.1.2), wykazujacego objawy przypominajace
klasyczne uzaleznienie lub zaburzenie kontroli impulséw:

- subiektywny przymus bycia online,

+ negatywne napiecie emocjonalne przy prébach ograniczenia tej aktywnosci,

- zwiekszanie sie czasu aktywnosci bez uzyskiwania wiekszej satysfakji,

- zaniedbywanie innych form aktywnosci i relacji spotecznych,

- znajdowanie w aktywnosci internetowej gtéwnie ucieczki oraz kompensacji
probleméw emocjonalnych, trudnosci i deficytéw osobowosciowych; trakto-
wanie aktywnosci internetowej jako sposobu na radzenie sobie ze stresem.’
Nadmierne korzystanie z urzadzer elektronicznych nie jest obecnie uznawane

za uzaleznienie. Ostroznosc¢ diagnostyczna moze wynikaé z zatozerr medyczne-

go modelu uzaleznier,, w ktérym za podstawe uzaleznienia uwaza sie zmiany
neurobiologiczne. Rozpatrywanie problematycznego korzystania z Internetu jako
uzaleznienia wymagatoby przekierowania uwagi na aspekty psychologiczne.™
Warto tez zwréci¢ uwage na rodzaj urzadzenia, za pomoca ktérego taczymy
sie z Internetem. Najbardziej powszechny wsrdd dzieci i nastolatkéw obecnie
jest smartfon. Problemy, ktére wiaza sie z naduzywaniem smartfona, nie ogra-
niczaja sie do nadmiernego korzystania z Internetu. W literaturze odnajdziemy
kilka waznych poje¢ pokazujacych rézne konteksty zwiazane z tym urzadzeniem.
Nomofobia (ang. nomophobia) to lek przed utratg kontaktu z telefonem i doste-
pem do sieci. FOMO oznacza strach przed przegapieniem wydarzer spotecz-
nych i jest powigzany z lekiem oraz depresja. W polskim pismiennictwie funkcjo-
nuje tez termin fonoholizm, odnoszacy sie do nadmiernego uzywania telefonu
komérkowego. Inne formy zaburzeri to m.in. textaphrenia i ringxiety (ztudzenie
otrzymania wiadomosci lub potaczenia). Zjawisko phubbingu opisuje ignorowa-
nie oséb z otoczenia przez korzystanie z telefonu w ich obecnosci. Natomiast
skatologia telefoniczna to rodzaj parafilii polegajacej na prowadzeniu obsce-
nicznych rozméw telefonicznych w celu uzyskania pobudzenia seksualnego.

Réznorodnosé tych terminéw odzwierciedla brak jednoznacznych definicji oraz

trudnosci w okresleniu normy korzystania z telefondw, ktére sg dzis integralng

czescig Zycia codziennego."

zaburzenie zdolnosci samoregulacji zaangazowania w aktywnosci internetowe

I R

pogorszenie sie funkcjonowania w réznych pozawirtualnych obszarach aktywnosci
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FOMO - ang. fear of
missing out

Rycina X.1.2.
Problematyczne
korzystanie z Internetu

Opracowano na podstawie:
Oleszkowicz A, Senejko A.
Psychologia dorastania. Zmiany
rozwojowe w dobie globalizagji.
Warszawa: Wydawnictwo Naukowe
PWN; 2013.
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1.3.3. Uzaleznienie od gier komputerowych

Rozpowszechnienie zaburzenia uzywania gier komputerowych (ICD-11:
gaming disorder, kod: 6C51) wynosi od ok. 2% do 27,5% w populacji swiato-
wej oraz 5,5% w populacji polskiej."

W przeciwieristwie do problematycznego korzystania z Internetu uzaleznie-
nie od gier zostato uwzglednione zaréwno w klasyfikacji ICD-11, jak i DSM-5.
Wedtug ICD-11wyrdznia sie nastepujace objawy diagnostyczne:

- ograniczona kontrola nad graniem (np. poczatek, czestotliwos¢, intensyw-
nos¢, czas trwania, zakonczenie, kontekst);

- zwigkszenie priorytetu grania w zyciu — gry maja pierwszerstwo przed inny-
mi zadaniami zyciowymi i codziennymi aktywnosciami;

« kontynuacja lub eskalacja grania pomimo wystapienia negatywnych konsek-
wencji.®
Stwierdzenie uzaleznienia od gier komputerowych determinujg réwniez do-

datkowe warunki:

- wzorzec zachowan jest wystarczajgco ostry, aby spowodowad powazne upo-
Sledzenie w zyciu osobistym, rodzinnym, spotecznym, edukacyjnym, zawo-
dowym lub innych waznych obszarach funkcjonowania;

- wzorzec zaangazowania w gry moze by¢ ciagty lub epizodyczny i nawracajacy;
- granie rozpatruje sie w okresie ostatnich 12 mies.; okres patologicznej gry
moze byc krétszy, natomiast wazne jest spetnienie wszystkich kryteridw.

W ICD-11 zaznacza sie, ze dotyczy to zaréwno gier on-, jak i offline.® Gracz moze
gra¢ sam albo z innymi osobami. Réznorodnos¢ jest charakterystyczna takze w od-
niesieniu do urzadzen. Moga to byé m.in. konsole (np. Xbox, PlayStation, Ninten-
do Switch), komputery, urzadzenia mobilne (np. Game Boy), smartfony i tablety."?

Rynek gier jest bardzo réznorodny, co powoduje, ze kazdy znajdzie cos dla
siebie. Dziewczynki grajg tak samo jak chtopcy, réznig sie preferencjami co do
rodzaju gier: chtopcy czesciej wybieraja gry akcji i ,strzelanki”, a dziewczynki —
gry logiczne i towarzyskie.” Do ,profilu gracza” mozna dodaé réwniez zna-
czenie cech osobowosciowych, do ktérych wedtug badan moga nalezec: niska
ekstrawersja, niska sumiennos¢ i wysoki neurotyzm.™

1.3.4. Zdrowotne i spoteczne skutki nadmiernego korzystania
z technologii oraz problemy edukacyjne z nim zwigzane

O problematycznym korzystaniu z Internetu i uzaleznieniu od grania méwimy
woéwczas, gdy wigza sie one z cierpieniem osoby i/lub otoczenia. Zaczyna sie
od trudnosci z radzeniem sobie w sferze spotecznej. Zbyt czeste ,uciekanie”
powoduje, Ze osobie coraz trudniej jest radzi¢ sobie na inne sposoby, co z ko-
lei powoduje, ze pojawiaja sie dodatkowe trudnosci w Swiecie rzeczywistym.’
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Skutki negatywnego uzywania Internetu obserwujemy na wielu obszarach:

- psychologiczne: przygnebienie, lek, agresja — gdy nie mozna graé, spadek
zainteresowania naukg i innymi aktywnosciami;

- zdrowotne: problemy ze snem, nieregularne odzywianie, pogorszenie zdro-
wia somatycznego;

« zmiany w zachowaniu: trudnos¢ z przerwaniem gry, wydtuzanie czasu grania,
ktamstwa na temat aktywnosci, izolacja spoteczna, impulsywnos¢ (zwtasz-
cza w trakcie préby ograniczenia korzystania)."

- Catkowity zakaz korzystania z urzadzen — moze prowadzi¢ do buntu
i pogorszenia relacji.

« Ingerencja w prywatnos¢ dziecka (np. czytanie wiadomosci) —zmniejsza
zaufanie i poczucie bezpieczenstwa.

+ Demonizowanie gier — wyolbrzymianie szkéd jest nieskuteczne, gdyz
mtodziez odbiera takie komunikaty jako niewiarygodne.

Co w zamian?

« Wspdlne ustalenie zasad. Zapytaj nastolatka, jakie on widzi rozwigzanie.
Niech przedstawi jak najwiecej réznych pomystéw, ktére mozna wspél-
nie omoéwic. Przeniesienie odpowiedzialnosci na niego spowoduje, ze
bardziej bedzie sie trzymat ustalen.

- Ograniczanie, a nie catkowity zakaz. Granie w gry nie jest z natury szko-
dliwe — dopiero utrata kontroli, eskalacja i wycofanie z Zycia codziennego
moga wskazywac na problem. Umiarkowana intensywnosc¢ ok. 1 godz.
dziennie jest uznawana za nieszkodliwg dla mtodych ludzi."”* Réwniez
dtuzszy czas nie powinien od razu budzié niepokoju, o ile nie wystepuja
objawy problematycznego uzywania lub uzaleznienia.

+ Rozmowa zamiast wyktadu i moralizowania. Okazanie zaciekawienia tym,
w co dziecko gra, co robi w sieci. Mozna poprosic, zeby uczen pokazat,
wyttumaczyt, na czym polega gra. Nalezy zapewni¢, ze dziecko ma prawo
do prywatnosci i naszym celem nie jest ingerowanie w nia.

- Podpowiadanie, wyprébowanie alternatywnych form spedzania czasu.
Czas spedzany z rodzing; obecny, dostepny rodzic daje poczucie bez-
pieczeristwa, uwage, zrozumienie; zaangazowanie w aktywnosci poza
ekranem, takie jak sport, wolontariat, gry planszowe, wycieczki.
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Waznym elementem skutecznej profilaktyki i przeciwdziatania uzaleznieniom
behawioralnym jest modelowanie pozytywnych postaw, czyli szukanie inspiracji
w dorostych, ktérzy prowadza zdrowy styl zycia i osiagaja sukces. Przyktadem do-
brych praktyk sa kampanie profilaktyczne, takie jak »> ,Wyloguj sie do zycia” oraz
jej kontynuacja >, Wyloguj sie do zycia... a robi sie to TAK!"."> Ambasadorami tych
kampanii byli m.in. raper Sokét, Robert Lewandowski i Wojciech Szczesny — oso-
by cieszace sie autorytetem wsréd mtodziezy, ktére pokazuja, ze mozna aktywnie
korzystaé z nowych technologii, nie rezygnujac z zycia w swiecie rzeczywistym.

W podejsciu do dzieci i mtodziezy podczas pracy z nimi beda skuteczne:

- ksztattowanie zdrowych nawykéw cyfrowych od najmtodszych lat; twércze

i edukacyjne wykorzystywanie nowych technologii;

- budowanie silnych wiezi rodzinnych i réwiesniczych; aktywnosci w realu,
wspdlnie spedzany czas i rozwijanie pasji;

- analiza przyczyn nadmiernego korzystania z sieci, rozbudzanie alternatyw-
nych zainteresowan oraz, w razie potrzeby, kontakt z terapeuts;

- zaspokajanie potrzeby wiezi — rozmowy i zainteresowanie ze strony dorostych;

- wczesnhe zauwazenie problemu i reagowanie; nauczyciela powinny zanie-
pokoi¢: wyrazna sennos¢ i zmeczenie ucznia, spadek koncentracji, pogor-
szenie wynikéw w nauce, nieprzygotowanie do lekgji, izolowanie sie od ré-
wiesnikéw, drazliwos¢ lub zmiennosé nastroju, unikanie rozméw o czasie
spedzanym w sieci, impulsywnos¢ po odcieciu od urzadzen, brak zaintere-
sowania aktywnosciami offline, nadmierne skupienie na telefonie podczas
przerw, wycofanie spoteczne oraz czeste rozmawianie o grach i innych ak-
tywnosciach online."

1.4. Uzaleznienia od substancji

Substancje psychoaktywne (SPA) to wszelkiego rodzaju zwiazki, ktére oddzia-
tujg na osrodkowy uktad nerwowy, a przez to wptywaja na myslenie, emocje
i/lub zachowanie oséb je zazywajacych. Moga rzutowad na swiadomosé, na-
stréj, percepcje czy zachowania.’

Klasyfikacja DSM-5 wyréznia nastepujace substancje psychoaktywne: alkohol,
amfetamine, kofeine, kanabis, kokaine, halucynogeny, inhalanty, nikotyne, opioidy,
fencyklidyne, substancje uspokajajace, nasenne, anksjolityki, inne (np. steroidy).

W DSM-5 wyrdznione zostato takze uzywanie wielu substancji.

Kazda substancja psychoaktywna dziata w specyficzny sposéb. Niektére sg
bardziej uzalezniajgce i dziatajg szybciej (np. kokaina, nikotyna), niektére majg
dziatanie pobudzajace (np. amfetamina), inne uspokajajace lub nasenne (np.
alkohol, opioidy).! Moga by¢ przyjmowane réznymi drogami — doustnie, do-
nosowo (wcigganie), dozylnie, moga byc palone lub w inny sposéb.!


https://youtu.be/phCSXKqKQuo
https://www.youtube.com/@projektwylogujsie
https://youtu.be/phCSXKqKQuo
https://www.youtube.com/@projektwylogujsie
https://www.youtube.com/@projektwylogujsie
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Nie zawsze méwimy o uzaleznieniu. Czasem uzywamy termindéw ,,szkodliwe
uzywanie”, ,naduzywanie”, ,,ryzykowne” albo , problematyczne uzywanie” itd.

- Naduzywanie to nieprawidtowy wzorzec uzywania substancji psychoak-
tywnych, ktéry prowadzi do szkodliwych konsekwencji (np. problemy
zdrowotne, spoteczne, zawodowe). Nie musi jeszcze oznaczac uzalez-
nienia, ale czesto do niego prowadzi.

- Uzaleznienie to patologiczne uzywanie substancji, ktére zaburza funk-
cjonowanie danej osoby i prowadzi do fizycznej i psychicznej zalezno-
$ci. Moze objawiac¢ sie tolerancjg, objawami abstynencyjnymi i silng
potrzebg zazywania.!

W przypadku oséb dorostych, niezaleznie od tego, czy kto$ spetnia kryteria
uzaleznienia, czy ,tylko” naduzywa, jesli wystepuja problemy w réznych sfe-
rach zycia (spotecznej, zawodowej, zdrowotnej), to jest to wystarczajgcy po-
wadd, by rozpoczad terapie.

W przypadku dzieci i nastolatkéw uzywanie substancji zawsze powinno

zwrdci¢ uwage rodzicéw i wychowawcdéw. Sygnatami ostrzegawczymi sa

nagte zmiany w funkcjonowaniu, wygladzie i reagowaniu dziecka:

+ nagte wahania nastroju — dziecko staje sie apatyczne, drazliwe, agre-
sywne lub wycofane,

- spadek motywacji i zainteresowania nauka, rezygnacja z hobby i obo-
wigzkow,

- spadek aktywnosci spotecznej, izolowanie sie od rodziny i réwiesnikéw,

 zmieniony wyglad Zrenic (bardzo rozszerzone lub bardzo zwezone,
brak reakcji na swiatto),

- zaczerwienione biatka oczu, szczegélnie po marihuanie,

« $lady po uktuciach,

« problemy z koordynacja, betkotliwa mowa, nieracjonalne lub nadmiernie
wesotkowate zachowanie,

+ rozmawianie z wyimaginowanymi osobami, dezorientacja, brak odczu-
wania bélu,

- zaburzenia snu (brak potrzeby snu przy stymulantach),

- brak apetytu lub jego nadmiar (zaleznie od substancji),

- nagta utrata masy ciata lub zaniedbanie higieny.'
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1.4.1. Uzaleznienie od alkoholu

Alkohol to najpopularniejsza uzywka, zaréwno pod wzgledem dostepnosci, jak
i spotecznego przyzwolenia. Do siegania po alkohol moga przyczyniac sie nieobec-
ni dorosli oraz tacy, ktérzy nie wyznaczaja jasnych granic. Mimo ze zauwazamy
coraz wiekszy sprzeciw wobec promowania alkoholu w mediach, nadal jest obecny
w popkulturze. Bardzo czesto pojawia sie w réznej postaci w mediach spoteczno-
Sciowych na profilach influenceréw. Przede wszystkim alkohol jest obecny w co-
dziennosci — w wiekszosci doméw stanowi staty dodatek podczas swietowania.
Mtodzi ludzie, ktérzy czesto maja trudnosci z panowaniem nad emocjami i wciaz
poszukuja swojej tozsamosci, sg bardziej narazeni na sieganie po alkohol — szcze-
gélnie gdy pomaga im poradzi¢ sobie z nuda, lekiem czy brakiem akceptacji.’

Spozywanie alkoholu jest niebezpieczne, poniewaz sprawia, Ze nastolatko-
wie sg bardziej podatni na rozwijanie zachowan nieprzystosowawczych, ktére
sg takze przyczyng przemocy, wypadkéw, przestepczosci, niestabilnosci emo-
cjonalnej, depresji, wykluczenia spotecznego i samobdjstw. Ponadto moze on
stanowi¢ wstep do stosowania innych substanc;ji.'

Psychoterapia os6b uzaleznionych od alkoholu opiera sie na catosciowym
podejsciu, ktére taczy prace indywidualng z zaangazowaniem rodziny. Do jej
najwazniejszych elementdéw naleza:

- praca z rodzing — obejmuje edukacje bliskich, odbudowe zaufania i relacji,
a takze udzielenie wsparcia rodzinie osoby uzaleznionej;

- relacja terapeutyczna — bazuje na empatii, akceptacji i zrozumieniu ze strony
terapeuty; celem jest stworzenie bezpiecznej przestrzeni, w ktérej pacjent
moze méwic otwarcie, bez leku, o problemie, co wspiera poczucie kontroli
i odpowiedzialnosci;

- indywidualizacja terapii — identyfikowane sg tzw. wyzwalacze (czynniki pro-
wadzace do picia), a na ich podstawie opracowuje sie spersonalizowany
plan leczenia i zapobiegania nawrotom;

- motywacja do zmiany — istotne jest wzmacnianie motywacji wewnetrzne;j
pacjenta poprzez refleksje nad konsekwencjami picia i poszukiwanie oso-
bistych powodéw do zmiany;

- dostosowanie strategii terapeutycznej — terapeuta dobiera metody pracy do
etapu gotowosci pacjenta, wspierajac go w procesie zmiany i odpowiedzial-
nosci za zdrowienie."”

1.4.2. Nikotyna — tradycyjne i nowe $rodki zazywania

Produkty nikotynowe mozna podzieli¢ na nowe i tradycyjne. Do nowych pro-
duktéw tytoniowych zalicza sie e-papierosy oraz podgrzewany tyton, a do tra-
dycyjnych — papierosy, skrety, szisze, tyton fajkowy i cygara. Potowa nastolatkéw
przyznaje sie, ze prébowata zaréwno jednych, jak i drugich.’ Skala problemu
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jest bardzo duza — 50% uczniéw prébowato palié papierosy, a co 4. nastolatek
w wieku 15-18 lat pali codziennie.' Nowe srodki do palenia, czesto wzboga-
cane o aromatyczne dodatki, s3 pozbawione intensywnego i nieprzyjemnego
zapachu charakterystycznego dla tradycyjnych wyrobéw tytoniowych. Dodat-
kowo ich stosowanie wiaze sie z uzywaniem modnych gadzetdéw, co czyni je
szczegdlnie atrakcyjnymi dla nastolatkdw. Brak typowego wygladu przyrzadéw
do palenia oraz subtelny zapach sprawiaja, ze rodzice znacznie rzadziej za-
uwazaja, ze ich dzieci siegaja po tego typu produkty.

Skutki kazdego rodzaju palenia sg powazne. Zwieksza sig ryzyko wielu cho-
réb uktadéw: oddechowego, krazenia, pokarmowego, a takze nowotworéw,
probleméw okulistycznych, hormonalnych i autoimmunologicznych. Moze
tez dochodzic¢ do niebezpiecznych interakcji z lekami."

Nastolatki siegaja po papierosy z réznych powoddw, do ktérych naleza:

« ched eksperymentowania i testowania granic, co jest naturalne dla tego eta-
pu rozwojowego,

- potrzeba akceptacji ze strony réwiesnikéw,

- nieradzenie sobie z nuda,

« préba ukojenia stresu i silnych emocji,

- szybkie uzaleznienie od nikotyny, ktére sprawia, ze juz po kilku papierosach
moga mied trudnosci z kontrola,

+ wptyw mody, reklam oraz innych znaczacych oséb z otoczenia, zwtaszcza
réwiesnikéw.

Stosowanie zakazéw i kar zazwyczaj nie prowadzi do porzucenia natogu.
Zamiast tego nastolatek uczy sie lepiej ukrywaé swoje zachowanie, zaczyna
ktamac i dziatac z wiekszg ostroznoscia. Palenie czesto petni dla niego
funkcje zaspokajania okreslonej potrzeby albo wsparcia w radzeniu sobie
z trudnosciami (np. stres, napiecie, potrzeba akceptacji), dlatego samo
odebranie tego sposobu bez zaoferowania alternatywy nie przyniesie ocze-
kiwanych rezultatéw. Skuteczna pomoc wymaga zrozumienia przyczyn sie-
gania po papierosy i zaproponowania innych atrakcyjnych i adekwatnych
sposobdw radzenia sobie z trudnosciami. Mozna np. nauczyé nastolatka
technik radzenia sobie ze stresem (Swiadome oddychanie, mindfulness),
zaangazowac w dziatania spoteczne (np. wolontariat), promowac aktyw-
nosc fizyczna, uczyc technik przerywania impulséw (np. liczenie, zmiana
otoczenia, odwrdcenie uwagi).

Warto zwrécié uwage na konsekwencje, ktére sg istotne z punktu widze-
nia mtodej osoby — np. negatywny wptyw palenia na wyglad skéry, zebéw
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czy oddechu. Nalezy jednak unikaé przesadnego straszenia, bo moze to
ostabi¢ wiarygodnos¢ przekazu.

Istotne jest réwniez wyrazne, ale spokojne wyznaczenie granic — jasno
komunikujemy swéj sprzeciw wobec palenia, nie pozwalamy na to w domu
ani w naszej obecnosci, wyrazamy swoje zdanie i pokazujemy, ze nie ak-
ceptujemy tego zachowania.”

Warto takze rozwazyc wsparcie specjalisty — moze to by¢ terapeuta uza-
leznieri lub psychoterapeuta pracujacy w nurcie poznawczo-behawioralnym,
ktéry pomoze mtodej osobie zrozumieé motywy swojego zachowania i wy-
pracowac zdrowsze mechanizmy radzenia sobie.

Przydatny numer telefonu

- 801108108, 22 211 80 15 — Telefoniczna Poradnia Pomocy Palacym

1.4.3. Dopalacze — czym s3 i dlaczego sa niebezpieczne?

Dopalacze, nazywane tez nowymi narkotykami, to substancje chemiczne dzia-
fajace na mézg podobnie jak narkotyki — wywotuja euforie, pobudzenie i uczu-
cie przyjemnosci.”!

Najczesciej wyréznia sie nastepujace rodzaje:

- naturalne (ziota, np. szatwia wieszcza czy kratom, grzyby, np. muchomor
sromotnikowy),

+ syntetyczne (produkty chemiczne, takie jak sole do kapieli, nawozy, po-
chtaniacze wilgoci).”

Podziat dopalaczy na naturalne i syntetyczne moze by¢ mylacy, poniewaz za-
ciera rzeczywisty obraz ich sktadu. W rzeczywistosci czesto nie zawierajg one de-
klarowanych przez producentéw substanciji, a ich dziatanie bywa znacznie silniej-
sze i trudne do przewidzenia. Uzycie okreslenia , naturalne” nie oznacza, ze dana
substancja faktycznie pochodzi z natury — jest to raczej chwyt marketingowy, ktéry
moze wprowadzac w btad. Dopalacze to niebezpieczne substancje o nieznanym
pochodzeniu, nieprzewidywalnym sktadzie chemicznym i nieustalonych propor-

cjach, co znaczaco zwieksza ryzyko szkodliwych skutkéw ich stosowania.??

1.4.3.1. Dziatanie dopalaczy

Dziatanie zalezy od rodzaju zastosowanych sktadnikéw. Moga pobudzac, wywoty-
wac halucynacje lub wptywac na psychike w sposéb zblizony do marihuany. W tabeli
X.1.1 przedstawiono najczestsze typy dopalaczy oraz mozliwe skutki ich zazycia.


https://www.pib-nio.pl/profilaktyka-i-badania-przesiewowe/poradnia-pomocy-palacym/
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Tabela X.1.1.
Rodzaj substancji Dziatanie i mozliwe skutki Dziatanie dopalaczy
rozdraznienie; trudnosci z koncentracja; ,zejscie”, czyli w zaleznosci od rodzaju
Stymulanty stan wyczerpania, po kilku godzinach; zaburzenia rytmu substandji
serca; nudnosci; mozliwe wystapienie halucynacji, Opracowano na podstawie:

Powiatowa Stacja Sanitarno-
-Epidemiologiczna w Mielcu.
Mieszanki ziotowe/ kotatanie serca; dusznosci; dezorientacja; niepokdj; Dopalacze - fakty i mity. www.gov.pl/
web/psse-mielec/dopalacze---fakty-i-
-mity. Dostep 14.07.2025.

gtéwnie stuchowych

kannabinoidy stany lekowe

bad trip (silne nieprzyjemne doznania psychiczne po
Halucynogen zazyciu substancji, takie jak: napady leku, halucynacje,
ynogeny dezorientacja); depresja; leki; poczucie zagrozenia;

ryzyko zaburzeri osobowosci lub mysli samobéjczych

Dlaczego dopalacze sg grozne dla mtodych oséb?

- Dziatajg juz w matych dawkach — tatwo je przedawkowac.

- Silnie wptywaja na mézg, zaburzaja ocene rzeczywistosci.

- Moga powodowac $mier¢ lub trwate uszkodzenie zdrowia.

- Wywotujg zaburzenia psychiczne, np. stany lekowe, psychozy, agresje.

- Zwiekszaja ryzyko wypadkdéw (np. wyskoczenie przez okno pod wptywem
halucynacji).”

Skutki zdrowotne dopalaczy

Skutki zdrowotne zazywania dopalaczy moga by¢ powazne i nieodwracal-
ne. Substancje te czesto powodujg zaburzenia rytmu serca, drgawki oraz
zawroty gtowy. Ich dziatanie moze wywotywad gwattowne skoki cisnienia
i temperatury ciata, a takze prowadzi¢ do uszkodzenia kluczowych narza-
déw, takich jak watroba, nerki czy mézg. U oséb zazywajacych dopalacze
obserwuje sie réwniez zaburzenia pamieci i koncentracji. W skrajnych
przypadkach ich stosowanie moze skutkowac trwatg niepetnosprawnoscia,
a nawet $miercia.”!

Zazywanie dopalaczy niesie za sobg powazne zagrozenia zaréwno dla
zdrowia psychicznego i fizycznego osoby, ktéra je przyjmuje, jak i dla
otoczenia. Substancje te moga prowadzi¢ do utraty orientacji w czasie,
przestrzeni i rzeczywistosci, co skutkuje utrata kontroli nad wtasnym
zachowaniem. Osoba w takim stanie moze podejmowac impulsywne,
nieprzewidywalne, agresywne dziatania, ktére zagrazajg jej wtasnemu
bezpieczenstwu oraz zyciu i zdrowiu innych ludzi.

Dodatkowo wiele dopalaczy zawiera silnie dziatajgce sktadniki che-
miczne, ktére maja potencjat uzalezniajacy — zaréwno na poziomie psy-
chicznym, jak i fizycznym. Nawet krétkotrwate uzywanie moze prowadzic


https://www.gov.pl/web/psse-mielec/dopalacze---fakty-i-mity
https://www.gov.pl/web/psse-mielec/dopalacze---fakty-i-mity
https://www.gov.pl/web/psse-mielec/dopalacze---fakty-i-mity
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do trwatych zmian w funkcjonowaniu mézgu, a regularne sieganie po te
substancje czesto skutkuje uzaleznieniem, ktérego leczenie jest trudne
i dtugotrwate.

1.4.4. Sygnaty ostrzegawcze mogace swiadczyé o zazywaniu substanc;ji
psychoaktywnych

Zazywanie dopalaczy i innych substancji psychoaktywnych moze przejawiac

sie w zmianach w wygladzie, zachowaniu i relacjach spotecznych. Do typowych

sygnatéw ostrzegawczych naleza:

+ obecnosc podejrzanych przedmiotéw: fifki (lufki), bibutki, zapalniczki, okop-
cona folia, igty, strzykawki, foliowe paczuszki z substancjami;

zmiany psychiczne i zachowanie: stany nietrzezwosci, wahania nastroju,
trudnosci z koncentracja, pogorszenie wynikéw w nauce/pracy, nieadekwat-
ne reakcje, wagarowanie;

zmiany spoteczne: nowi znajomi z ryzykownego Srodowiska, rozluznienie
wiezi rodzinnych, udziat w imprezach z uzywkami;
« oznaki fizyczne: szkliste oczy, zmiany skérne (np. slady po wktuciach), nie-
typowy zapach z ust, objawy przypominajace przezigbienie.?
Wczesne rozpoznanie tych objawéw moze poméc zapobiec uzaleznieniu
i powaznym konsekwencjom zdrowotnym.

Przydatne materiaty online

»» Nowe Substancje Psychoaktywne

»» DOPALACZE! Komunikat dla rodzicéw i opiekunéw

Wazne telefony

+ 807 199 990 — Ogdlnopolski Telefon Zaufania ,,Uzaleznienia”
- 801 889 880 — Telefon Zaufania uzaleznienia behawioralne

+ 800 100 100 — pomoc telefoniczna dla rodzicéw oraz nauczycieli
w sprawach bezpieczenstwa dzieci

- 800 12 12 12 — Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
+ 116 111 — Telefon Zaufania dla Dzieci i Mtodziezy


https://dopalaczeinfo.pl
https://www.gov.pl/web/gis/dopalacze-komunikat-dla-rodzicow-i-opiekunow
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1.4.5. Napoje energetyzujgce — czym sg i dlaczego szkodza dzieciom
i mtodziezy

Napoje energetyzujace, potocznie nazywane ,energetykami”, to napoje bezalko-
holowe o dziataniu pobudzajgcym, ktére majag na celu zmniejszenie zmeczenia
oraz chwilowe zwiekszenie koncentracji i wydolnosci organizmu. Choc reklamo-
wane sg jako ,Zrédto energii”, w rzeczywistosci zawieraja gtdwnie kofeine, duze
ilosci cukru i tauryne — substancje, ktére dziatajg stymulujaco na uktad nerwowy.
Poczatkowo przeznaczone byty dla oséb dorostych, jednak ich popularno$é szyb-
ko wzrosta réwniez wiréd mtodziezy i — co szczegdlnie niepokojace — dzieci.??

Czesto mylone s3 z napojami izotonicznymi, ktére majg zupetnie inne za-
stosowanie — pomagaja nawadniaé organizm i uzupetniac elektrolity po inten-
sywnym wysitku fizycznym. W przeciwieristwie do nich napoje energetyzujace
nie nawadniaja, a pobudzajg — i to w sposéb, ktéry moze byc szkodliwy szcze-
gélnie dla mtodego organizmu.?

Z raportu EFSA z 2013 r. wynika, ze napoje energetyzujace byty wéwczas
szczegblnie popularne wsrédd dzieci i nastolatkéw w Europie. Spozywato je az
68% nastolatkéw w wieku 10-18 lat, z czego 12% pito je regularnie (tzw. wy-
socy konsumenci chroniczni), a kolejne 12% korzystato z nich w duzych ilo-
$ciach jednorazowo. W grupie dzieci w wieku 3-10 lat napoje energetyczne pito
18% badanych, a 16% z nich regularnie. Co szczegdlnie niepokojace, napoje
te stanowity az 43% catkowitego narazenia dzieci na kofeine. Badanie zwraca
uwage réwniez na niepokojace zjawiska wsréd mtodziezy, takie jak taczenie
napojéw energetyzujacych z alkoholem (53% nastolatkdw) oraz spozywanie
ich w trakcie intensywnego wysitku fizycznego (41%). Wyniki podkreslaja po-
trzebe monitorowania i ograniczania dostepu dzieci i mtodziezy do tych pro-
duktéw ze wzgledu na potencjalne zagrozenia zdrowotne.

Dlaczego to niebezpieczne? Przede wszystkim ze wzgledu na wysoka zawartosé
kofeiny, ktéra w diecie dzieci jest zdecydowanie niezalecana. Kofeina dziata na
moézg i uktad nerwowy, moze powodowac drazliwos¢, nadpobudliwosé, problemy
z koncentracja, bezsennos¢, a nawet zaburzenia lekowe. W wigkszych ilosciach
prowadzi do nagtych skokéw cisnienia krwi oraz moze wptywadé negatywnie na
rozwdj kosci poprzez zaburzenie gospodarki wapniowej. W dtuzszej perspekty-
wie spozywanie napojéw energetyzujacych przez dzieci i mtodziez wigze sie z ry-
zykiem uzaleznienia, pogorszenia jakosci snu, rozregulowania rytmu dobowego,
probleméw z nauka oraz wzrostem agresji i trudnosciami w relacjach spotecz-
nych. Ponadto zawierajg cukier w wysokim stezeniu, co zwieksza ryzyko otytosci
i choréb metabolicznych.? Ze wzgledu na duza szkodliwos¢ dla zdrowia w Polsce
obowiazuje zakaz sprzedazy napojéw energetyzujacych osobom ponizej 18. r.z.»

Bezpiecznymi sposobami zwiekszenia energii s3: woda, zielona herbata,
soki owocowe i warzywne oraz takie zachowania zdrowotne, jak: zbilansowa-
na dieta, odpowiednia ilo$¢ snu, aktywnos¢ fizyczna.?
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EFSA — European
Food Safety Authority;
Europejski Urzad

ds. Bezpieczeristwa
Zywnosci

Wyrazenie ,,catkowite
narazenie na kofeine”
oznacza sume

catej kofeiny, z jakg
organizm ma kontakt

w okreslonym czasie
(najczesciej w ciagu
doby). Obejmuje to
kofeine pochodzacy

ze wszystkich Zrédet,
takich jak: kawa, herbata,
napoje energetyczne,
napoje gazowane (np.
cola), czekolada, leki

i suplementy zawierajace
kofeine.
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Profilaktyka

Jedna z kluczowych strategii profilaktyki uzaleznien jest opéznianie mo-
mentu inicjacji — pierwszego kontaktu z substancjg psychoaktywng — ni-
kotyna, alkoholem czy innym srodkiem. Badania wykazujg, ze osoby, ktére
nie siegnety po uzywki przed 18. r.z. wykazujg znaczaco nizsze ryzyko
rozwiniecia uzaleznienia.?

Kazdy problematyczny wzorzec uzywania substancji wymaga odpowied-
niej interwencji terapeutycznej, niezaleznie od obecnosci objawdéw abs-
tynencyjnych. Celem terapii jest przede wszystkim redukcja szkodliwego
uzywania, choé preferowang strategia jest petna abstynencja.

Istotnym czynnikiem ochronnym jest umiejetnosc asertywnej komuni-
kacji. Oznacza ona:

+ wyrazanie wtasnych mysli i emocji bez agresji i ranienia innych,

+ komunikacje otwarta, szczerg i bezposrednia,

« stosowanie komunikatéw typu ,ja” zamiast ,ty” — co pozwala unikac
konfrontacji,

+ spéjnosé miedzy przekazem werbalnym, tonem gtosu i mowg ciata,

* wyznaczanie granic z zachowaniem szacunku do drugiej osoby.”

Tak rozumiana asertywnos¢ to odmawianie w sposéb zgodny ze soba,
w zgodzie z wtasnymi wartosciami. To kompetencja, ktéra warto rozwijaé
od najmtodszych lat jako element profilaktyki uzaleznien behawioralnych
i chemicznych.

Réwnie wazng role petnig znaczgce osoby doroste — nauczyciele, tre-
nerzy, rodzice, ale takze pozytywnie wyrézniajacy sie réwiesnicy. Osoby
te, poprzez swoje wybory i styl zycia, mogg inspirowa¢ mtodych ludzi do
podejmowania zdrowych decyzji. Dobrym przyktadem jest nauczyciel
albo trener, ktéry swojg postawa modeluje zaangazowanie, troske o ciato
i umyst oraz konsekwencje — cechy sprzyjajace zaréwno sukcesom spor-
towym, jak i ogélnej odpornosci psychiczne;j.

W wielu przypadkach mtodzi ludzie wychowujg sie w srodowiskach,
gdzie na co dzien obserwuja zachowania dysfunkcyjne. Z tego wzgledu
niezbedne jest nie tylko wzmacnianie ich kompetencji psychologicznych,
ale réwniez wskazywanie, gdzie moga szukac wsparcia poza rodzing, np.
w szkole czy u psychologa."

Jednoczesnie warto podkresli¢ znaczenie czytelnych granic i konsekwen-
cji. Jasno okreslone zasady, nawet jesli czasem prowadza do napie¢, moga
przyczynia¢ sie do budowania autorytetu i wzmacniania relacji, a nie ich
ostabiania, ktérego czesto bojg sie rodzice i nauczyciele.?



Uzaleznienia behawioralne i substancje psychoaktywne

Podsumowanie

Niniejszy rozdziat omawia 2 gtéwne typy uzaleznien wsréd dzieci i mto-
dziezy: behawioralne (np. uzaleznienie od gier komputerowych, proble-
matyczne uzywanie Internetu) oraz chemiczne (np. alkohol, nikotyna,
dopalacze). Przedstawia mechanizmy prowadzace do uzaleznier, w tym
role emocji, mysli automatycznych i srodowiska spotecznego. Zwrécono
uwage na nowe zjawiska, takie jak FOMO, nomofobia czy uzaleznienie
od e-papieroséw, ktére sa szczegdlnie powszechne wsréd mtodych lu-
dzi. Wymienione zostaty takze skutki zdrowotne i psychiczne zwigzane
z naduzywaniem substancji psychoaktywnych, m.in.: pogorszenie kondy-
cji fizycznej, choroby uktadu krazenia, nowotwory, problemy emocjonal-
ne i spofeczne. Rozdziat zawiera konkretne dane statystyczne na temat
skali zjawiska oraz przyktady czynnikdw ryzyka (np. presja réwiesnicza,
brak nadzoru rodzicéw, dostepnosc substancji). Na koricu podkreslono
znaczenie profilaktyki, roli osoby dorostej jako wzorca oraz promowania
asertywnosci i zdrowego stylu zycia wsréd ucznidw.
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Rozdziat 2
Zagrozenia w Internecie

(cyberbezpieczeristwo) i higiena cyfrowa

Jolanta Grzebieluch', Karina Stasiuk-Krajewska?, Martyna Wilk®

! Katedra Zdrowia Publicznego, Uniwersytet Medyczny im. Piastéw Slaskich we Wroctawiu;

2 \Wydziat Prawa i Komunikacji Spofecznej, Uniwersytet SWPS we Wroctawiu; * Zespét Aktywizacji

Spotecznej, Wroctawskie Centrum Rozwoju Spotecznego

2.1. Wprowadzenie

Wspétczesne dzieci i mtodziez dorastajg w Swiecie, w ktérym granica miedzy
rzeczywistoscig a Swiatem cyfrowym coraz bardziej sie zaciera. Internet stat
sie integralng czescia codziennego zycia — narzedziem nauki, rozrywki, komu-
nikacji i wyrazania siebie. Niesie to ze sobg wyzwania, ktérych skala i konse-
kwencje dla zdrowia psychicznego oraz spotecznego mtodego pokolenia sa
coraz bardziej widoczne. Wsréd nich szczegdlne miejsce zajmuja zagrozenia
zwigzane z nadmiernym i niekontrolowanym korzystaniem z sieci, mediéw
spotecznosciowych, gier online czy cyfrowych urzadzer mobilnych.

Profilaktyka uzaleznieri behawioralnych — w tym uzaleznienia od Internetu —
staje sie dzi$ jednym z najistotniejszych obszaréw edukacji zdrowotnej. Na-
uczyciele, wychowawcy i rodzice potrzebujg wiedzy, narzedzi oraz zdolnosci
komunikacyjnych, by skutecznie rozmawiaé z dzie¢mi i mtodziezg o cyfrowych
zagrozeniach, nie popadajac w moralizowanie, ale wspierajac rozwdj ich kom-
petencji cyfrowych, emocjonalnych i spotecznych.

W tym rozdziale zostanie ukazane znaczenie swiadomego i bezpiecznego
korzystania z Internetu w kontekscie szeroko pojetej profilaktyki uzaleznien.
Przedstawione beda mechanizmy ksztattujace nawyki cyfrowe, czynniki ryzyka
prowadzace do uzaleznienia oraz sposoby wzmacniania odpornosci psychicznej
i zdolnosci autorefleksji wsréd mtodych ludzi. W szczegélnosci zaakcentowano
role szkoty jako Srodowiska sprzyjajacego budowaniu zdrowych postaw oraz zna-
czenie wczesnej edukacji w zakresie higieny cyfrowej i kompetencji medialnych.

Zrozumienie tych zagadnien jest dzi$ niezbedne nie tylko dla ochrony zdro-
wia psychicznego dzieci i mtodziezy, ale takze dla wspierania ich w ksztatto-
waniu tozsamosci, relacji z réwiesnikami oraz zdolnosci do zycia w ztozonym
i dynamicznym $wiecie cyfrowym.
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2.2. Cyfrowa codziennos¢ nastolatkéw — czas, nawyki
| zagrozenia

Zycie mtodziezy coraz mocniej przenosi sie do $wiata cyfrowego. Internet stat
sie przestrzenig codziennej aktywnosci, rozrywki, nauki, kontaktéw réwies-
niczych, a takze — niestety — miejscem zagrozen. Wedtug najnowszego raportu
NASK Nastolatki 3.0 z 2022 r. mtodzi ludzie spedzaja w sieci przecietnie az
5 godz. i 36 min dziennie w dni powszednie (wzrost o prawie godzine wzgle-
dem 2020 r.), a w dni wolne ich aktywno$¢ przekracza srednio 6 godz. i 16 min.
Zwiekszony czas korzystania z Internetu nie zawsze przektada sie jednak na
rozwdj czy relacje — bardzo czesto towarzyszy mu tzw. multitasking, czyli wy-
konywanie wielu czynnosci naraz. Ponad potowa nastolatkéw (54,9%) dekla-
ruje, ze korzystajac z telefonu lub Internetu, réwnoczesnie wykonuje inne za-
dania, np. spozywa positki, oglada TV, uczy sie czy rozmawia.’

Dtugie godziny spedzane online i intensywna aktywnos¢ w sieci maja swoje
konsekwencje. Coraz wiecej mtodych ludzi doswiadcza trudnych sytuacji: bli-
sko potowa nastolatkdw (44,6%) spotkata sie w Internecie z wyzywaniem lub
atakami na swoich znajomych, a co trzeci byt Swiadkiem o$mieszania lub po-
nizania innych uzytkownikéw. Mimo to reakcja na przemoc internetowa jest
rzadkos$cia — az 38,5% mtodych ludzi przyznaje, ze nie reaguje i nikomu nie
mowi o sytuacjach, w ktérych sa ofiarg lub sSwiadkiem przemocy w sieci. To
oznacza, ze przemoc cyfrowa pozostaje czesto niewidoczna dla opiekundéw
i nauczycieli.

Niestety rosnie tez odsetek ryzykownych zachowan. Juz 17,9% nastolatkéw
przyznato, ze spotkato sie z dorostg osobg poznana w Internecie, a co czwarty
nie poinformowat nikogo o takim spotkaniu. Niepokojace sg takze dane doty-
czace przesytania tresci intymnych — ponad 32% mtodziezy otrzymato kiedys
nagie lub pétnagie zdjecia innych oséb przez Internet.

Raport wskazuje réwniez na poczucie bezkarnosci sprawcéw przemocy — po-
nad potowa mtodych ludzi (51,3%) uwaza, Zze osoby obrazajace innych w sieci
nie ponosza zadnych konsekwencji. Az 68,4% nastolatkdw dostrzega, ze mowa
nienawisci stata sie powszechnym problemem Internetu.

Réwnie niepokojace sg kompetencje informacyjne. Ponad 43% uczniéw
twierdzi, ze nie potrafi odréznié informacji prawdziwych od fatszywych w In-
ternecie. Choé mtodziez jest bardzo aktywna w mediach spotecznosciowych,
tylko potowa deklaruje zainteresowanie tym, czy obserwowane profile i auto-
rzy sg wiarygodni.

Powyzsze dane jasno pokazujg, ze nie chodzi wytacznie o uzaleznienie od
ekranéw jako zjawisko kliniczne, ale o caty zespét niepokojacych zachowan,
postaw i zagrozen zwigzanych z nadmierng i nieSwiadoma obecnoscia onli-
ne. W tej sytuacji profilaktyka cyfrowa powinna staé sie jednym z kluczowych
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obszaréw dziatan edukacyjnych — tak by mtodziez umiata korzystaé z Interne-
tu odpowiedzialnie, Swiadomie i bezpiecznie, zachowujac jednoczesnie zdro-
wie psychiczne i spoteczne.

Technologia cyfrowa jest wszechobecna we wspétczesnym swiecie. Jeszcze
niedawno moéwito sie, ze granica miedzy zyciem online a offline sie zaciera.
Dzisiaj Smiato mozna stwierdzi¢, ze swiat rzeczywisty i cyfrowy sie przenikaja.

Z tej perspektywy szczegélnym wyzwaniem dla mtodych ludzi sg 2 przestrze-
nie Internetu: media spofecznosciowe i gry online (w tym komunikatory do pro-
wadzenia konwersacji internetowej). Sg to nie tylko narzedzia do nauki i roz-
rywki, ale takze srodowisko niosace ze sobg specyficzne wyzwania i zagrozenia.

W 2024 r. zespét badawczy przygotowat 8 opracowan tematycznych dla Biura
RPD. Zawierajg one dane statystyczne i wyniki badarh odnoszace sie do sytu-
acji dzieci i ich dobrostanu. Opracowania wykorzystuje sie do monitorowania
stanu ochrony praw dziecka. W$réd tematdw znalazty sie m.in.: cyberprzemoc
i zagrozenia online oraz wizerunek dzieci w mediach.? Natomiast jesli chodzi
o zwigzang z dostepem do mediéw spotecznosciowych przemoc réwiesnicza,
Biuro RPD wskazuje nastepujacy problem: ,,Szeroki dostep do mediéw spotecz-
nosciowych, szczegélnie wsréd dzieci w wieku 6-12 lat, prowadzi do wzrostu
przypadkéw przemocy réwiesniczej, w tym cyberprzemocy, hejtu i promowania
nieodpowiednich wzorcéw zachowar. Brak skutecznej kontroli nad tresciami,
do ktérych majg dostep najmtodsze osoby, naraza je na negatywne oddziaty-
wanie. Portale spotecznosciowe nie zapewniaja wystarczajacych mechanizméw
ochrony, co zwieksza ryzyko wystapienia tych probleméw”.2

Zadanie nauczycieli jest tutaj podwdjnie trudne. Po pierwsze powinni zro-
zumied, ze ich zadaniem wciaz jest przekazywanie wiedzy przedmiotowej,
mimo iz czestokroé mtodziez ma o nowych technologiach wiedze wieksza niz
pokolenie nauczycieli. Warto jednak zrozumied, ze to przekonanie mtodziezy
o posiadaniu rozleglejszej wiedzy jest czesto ztudne. Wynika to z faktu, ze fa-
twosci manualnej i sprawnosci reka—oko, z jaka nastolatkowe obstuguja na-
rzedzia technologiczne, nie towarzyszy zrozumienie przez nich spotecznych
i emocjonalnych konsekwencji korzystania z tych narzedzi. Dlatego, po drugie,
zadaniem nauczycieli jest ksztattowanie postaw i umiejetnosci niezbednych
do bezpiecznego i Swiadomego funkcjonowania w cyfrowym swiecie.

Ponizszy rozdziat ma jeszcze jeden cel — uswiadomic czytelnikowi, ze naj-
wieksze zagrozenia cyfrowe (w tym: hejt internetowy, dezinformacja, e-uzalez-
nienia, kradziez tozsamosci) sg ze sobg Scisle powigzane, a minimalizujac po-
datnosc cztowieka na jedno z tych zjawisk, jesteSmy w stanie zwiekszy¢ swoja
odpornosc na pozostate szkodliwe zjawiska cyberswiata.
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2.3. Higiena cyfrowa

W Swiecie, w ktérym nowe technologie towarzysza dzieciom i mtodziezy nie-
mal na kazdym kroku, troska o higiene cyfrowg staje sie nie mniej istotna niz
higiena osobista czy emocjonalna. To pojecie odnosi sie do sSwiadomego, bez-
piecznego i zréwnowazonego korzystania z urzadzen cyfrowych oraz zasobéw
Internetu. Nie chodzi tu wytacznie o ograniczanie czasu przed ekranem, ale
przede wszystkim o rozwijanie dobrych nawykéw, ktére chronig zdrowie psy-
chiczne, fizyczne i spoteczne uzytkownika.

Higiena cyfrowa obejmuje kilka kluczowych obszaréw:

- zarzadzanie czasem online — umiejetnos¢é kontrolowania, ile i kiedy korzy-
stamy z urzadzen cyfrowych, a takze planowanie przerw i czasu offline;
- Swiadomos¢ celu — zadawanie sobie pytania: ,po co siegam po telefon?”,

»CZy to mi stuzy?”, , czy jest odruchem?”;

- ustawienia prywatnosci i bezpieczeristwa — regularne aktualizowanie haset,
ustawien prywatnosci oraz ochrona danych osobowych;

« kulture komunikacji — poszanowanie innych uzytkownikéw, niepublikowanie
obrazliwych lub nieprzemyslanych tresci, reagowanie na przemoc w sieci;

- ochrone zdrowia — dbatos¢ o wzrok, postawa ciata i sen, np. przez ograni-
czanie korzystania z urzadzen przed snem;

- réwnowage miedzy Swiatem rzeczywistym i cyfrowym — pielegnowanie re-
lacji twarza w twarz, aktywnos$¢ fizyczna, czas bez ekranu.?

Wdrazanie zasad higieny cyfrowej nie oznacza rezygnacji z Internetu, ale
uczenie sie zycia z technologig, a nie pod jej dyktando. To proces, ktéry po-
winien by¢ wspierany zaréwno w domu, jak i w szkole — poprzez rozmowy,
dobry przyktad dorostych, a takze systematyczne budowanie kompetencji
cyfrowych.

2.3.1. Co to jest higiena cyfrowa?

Higiena cyfrowa to zestaw nawykdw i zasad, ktére sprzyjajg bezpiecznemu
i zdrowemu korzystaniu z urzadzen cyfrowych. Obejmuje m.in.:

- kontrole ilosci czasu spedzanego przed ekranem,

- przerwy od urzadzen elektronicznych,

- ergonomie pracy z ekranem,

- dbatos$¢ o wzrok i sen,

- ochrone zdrowia psychicznego i relacji interpersonalnych.

Badania WHO oraz raporty AAP wskazuja, ze dzieci i mtodziez spedzajgce
zbyt duzo czasu przed ekranem czesciej doswiadczajg zaburzen snu, trud-
nosci z koncentracja, béléw gtowy, objawdw depresyjnych i probleméw w re-
lacjach spotecznych.** Polskie badania, takie jak raport NASK Nastolatki 3.0,
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wskazuja, ze 36,5% ucznidéw korzysta z Internetu powyzej 4 godz. dziennie
w dni nauki szkolnej, a ponad 90% uczniéw klas VII-VIII codziennie zabiera
telefon do szkoty.!

Skutki nadmiernego uzycia ekranéw

+ Niebieskie swiatfo emitowane przez ekrany LED wptywa na hamowanie
wydzielania melatoniny, co moze powodowaé bezsennos¢ i zaburzenia
rytmu dobowego. Dzieci, ktére korzystajg z telefondéw wieczorem, $pia
krécej i gorzej sie regeneruja.® W badaniu Polskiego Towarzystwa Pedia-
trycznego z 2019 r. podkresla sie, ze niebieskie Swiatto wptywa takze na
rozwdj mézgu dziecka, obnizajgc zdolnos¢ zapamietywania.’

- ,Szyja SMS-owa” — dtugotrwate pochylanie gtowy nad ekranem powoduje
napiecia w odcinku szyjnym kregostupa. David et al. opisujg rosnaca
liczbe dzieci z bélami karku i plecéw juz w wieku szkolnym.® Polskie
obserwacje fizjoterapeutéw, m.in. z Instytutu Matki i Dziecka,® wskazuja,
ze ,zesp6t szyi od smartfona” staje sie coraz czesciej diagnozowana
dolegliwoscia wsréd dzieci w wieku 8-12 lat.

« Cyfrowa krétkowzrocznosc — dtugotrwate skupienie wzroku na ekranie
przyczynia sie do rozwoju krétkowzrocznosci. Wedtug Holden et al.
do 2050 r. potowa populacji moze mieé ten problem, m.in. z powodu
cyfrowego stylu zycia." Zgodnie z badaniem opublikowanym przez
Polskie Towarzystwo Okulistyczne krétkowzroczno$é jest dzis rosngcym
problemem globalnym."

2.3.2. R6znice miedzy relacjami cyfrowymi a rzeczywistymi

Cho¢ Internet i media spotecznosciowe umozliwiajg szybki kontakt z réwies-
nikami, to nie zastepuja bezposrednich relacji interpersonalnych. Badania
Twenge i Campbell wykazaty, ze nadmierna aktywnos$¢ w mediach cyfrowych
moze pogtebiac poczucie samotnosci i prowadzi¢ do obnizonego dobrosta-
nu psychicznego.’ Raport Mtodzi Cyfrowi Fundacji Dbam o Méj Zasieg wy-
kazuje, ze 41% uczniéw czuje sig samotnie, mimo ze deklaruje codzienny
kontakt z réwiesnikami przez komunikatory i media spotecznosciowe.'? Przy-
ktad stanowi uczennica VI klasy, ktéra intensywnie korzysta z Instagrama
i TikToka, a unika kontaktu wzrokowego i rozméw w szkole — jest nieSmiata
w realnym Swiecie.
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Korzysci wynikajace z zasad ekranowych

Ustalone wspélnie z dzie¢mi zasady ekranowe pozwalajg wypracowac

zdrowe nawyki. Moga to by¢ przyktadowo:

- zakaz uzywania ekrandéw przy stole,

- przerwa od ekranéw na 60 min przed snem,

« limit dzienny korzystania z telefonu,

- czas bez urzadzen cyfrowych spedzany wspélnie z rodzina.

Polskie rekomendacje, np. te opracowane przez NASK i Fundacje Daje-
my Dzieciom Site, wskazuja réwniez na koniecznosc¢ wspédlnego ustalania
zasad domowych oraz angazowania dzieci w ich tworzenie jako formy
budowania odpowiedzialnosci cyfrowej."

Propozycje ¢wiczen grupowych

¢ 20-20-20 — co 20 min oderwij wzrok na 20 s i sp6jrz 6 m (20 stép) przed
siebie — rekomendowane przez Polskie Towarzystwo Okulistyczne."

+ Szyja SMS-owa — odgrywanie scenek ztej i dobrej postawy przy telefo-
nie; éwiczenie fizjoterapeutyczne rekomendowane przez Instytut Matki
i Dziecka.?

« Dzien offline — uczniowie planuja dzien bez telefonu i dzielg sie reflek-
sjg — metodologia inspirowana przez Swiatowy Dzieri bez Telefonu.

2.4. Dezinformacja i fake newsy

Wspétczesna szkota powinna uczyé mtodych ludzi nie tylko, jak bezpiecznie
korzystac z narzedzi cyfrowych, ale takze jak krytycznie mysleé o tresciach, kté-
re pojawiajg sie w ich codziennym zyciu online. Przemoc, hejt i wykluczenie
w sieci czesto idg w parze z innym niepokojacym zjawiskiem — dezinformacja.
Fatszywe wiadomosci, zmanipulowane tresci i tzw. fake newsy sg wszechobec-
ne, a ich celem bywa wzbudzanie strachu, podziatéw i nieufnosci.

Swiadome korzystanie z technologii nie koriczy sie na samokontroli i dobrej
organizacji czasu. Réwnie istotna — szczegélnie w przypadku dzieci i mtodziezy —
jest umiejetnosc rozpoznawania, ktére tresci w Internecie sa wiarygodne, a kté-
re moga wprowadzac¢ w btad, manipulowaé lub szkodzi¢. W dobie mediéw
spotecznosciowych, algorytméw i tzw. barnek informacyjnych, kazdy uzytkow-
nik sieci staje sie odbiorcg ogromnej liczby informacji, z ktérych czesc jest nie-
prawdziwa lub zmanipulowana.
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Dlatego kolejnym waznym krokiem w edukacji zdrowotnej i cyfrowej jest
rozwijanie krytycznego myslenia — nie tylko wobec tresci, ktére czytamy lub
ogladamy, ale takze wobec tych, ktére sami tworzymy i udostepniamy. Witas-
nie dezinformacji i umiejetnosci rozpoznawania fatszywych informacji w sieci
bedzie poswiecona nastepna czesc rozdziatu.

Za istotne zagrozenie, zwtaszcza w kontekscie korzystania z mediéw spo-
fecznosciowych, uznawane sg przekazy wprowadzajace w btad, ktére ogélnie
nazywane s3 dezinformacjg. Dezinformacja definiowana jest jako celowe i in-
tencjonalne (podejmowane swiadomie i w ztych zamiarach) dziatanie, ktére
opiera sie na wytwarzaniu i szerzeniu przekazéw catkowicie lub czesciowo
nieprawdziwych, wprowadzajacych w btad odbiorce.™' Zjawisko to jest o tyle
istotne, ze wspoétczesnie Zrédta internetowe, w tym media spotecznosciowe,
sg gtéwnym Zrédtem wiedzy o Swiecie, zwtaszcza dla mtodych ludzi. Wedtug
raportu CBOS Mftodzi i media spotecznosciowe z 2025 r. 39% respondentéw
w wieku 18-24 lat jako gtéwne zrédto informacji o Swiecie wskazato media spo-
fecznosciowe.'® Przekazy otrzymane za ich posrednictwem cieszg sie tez wyso-
kim zaufaniem odbiorcéw oraz silnie ich angazuja. Zjawisku temu towarzyszy
utrata zaufania do mediéw tradycyjnych czy wrecz unikanie przekazywanych
przez nie informacji."” Szerzeniu sie dezinformacji sprzyjajg ogélne procesy
spoteczne (utrata zaufania do autorytetéw, wzrastajgce poczucie zagrozenia
czy niepewnosci itp.), psychologiczne (stereotypizacje i inne uprzedzenia po-
znawcze, dominacja myslenia szybkiego nad mysleniem wolnym itp.) oraz
zmiany w $Srodowisku medialnym (polaryzacja mediéw, sensacyjnosé, kryzys
etyki dziennikarskiej czy uzaleznienie od reklamodawcéw itp.)."®"

Kategoriami pokrewnymi wobec dezinformacji sa:

« malinformacja — tresci prawdziwe, podane jednak w taki sposéb, by osia-
gnad negatywne efekty spoteczne, na przyktad podwazy¢ zaufanie albo za-
ogni¢ konflikt (klasycznym przyktadem jest manipulacja prawdziwymi dany-
mi w taki sposéb, by zasugerowad ich okreslong interpretacje);

+ misinformacja — tresci nieprawdziwe, ale wytwarzane i szerzone z dobra
intencja (przyktadem jest dzielenie sie w mediach spotecznosciowych opi-
sami alternatywnych terapii przez osoby, ktére stosujg te terapie i majg au-
tentyczne przekonanie, ze sg one pomocne).?

Innymi kategoriami pokrewnymi wobec dezinformacji sa: fake news i FIMI.
Fake news to catkowicie lub czesciowo fatszywe przekazy, ktére pod wzgledem
struktury nasladuja klasyczng informacje medialng. Podszywajac sie pod ten
rodzaj komunikatu, wzbudzaja zaufanie oraz wprowadzajg w btad odbiorcéw.
Terminu FIMI uzywa sie coraz czesciej, by doprecyzowac kategorie dezinfor-
macji oraz wskazac na role zewnetrznych czynnikéw (np. innych panstw, wy-
wiadéw) w jej szerzeniu.”!
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Trudnos$¢ z opisem zjawisk z obszaru dezinformacji polega na tym, ze przyj-
muja one bardzo rézne formy. Moga to by¢ np.:

- manipulacja kontekstem (przede wszystkim za pomoca zdjec i filméwy);

- nagtasnianie wyrwanych z kontekstu cytatéw pochodzacych od ogélnie uzna-
nych autorytetéw, co ma uwiarygodnic nieprawdziwg teze;

- cheap fake (proste manipulowanie obrazem za pomoca tanich i powszech-
nie dostepnych narzedzi);

- deep fake (zaawansowane metody obrébki obrazu wykorzystujace sztuczna
inteligencje);

- przedstawianie fatszywych informacji jako efektéw niezaleznego myslenia;
kreowanie fatszywych ekspertéw/autorytetéw;

- cherry picking — wykorzystanie wybidérczych danych, ktére potwierdzajg po-
zycje lub teze;

- dowdd anegdotyczny — publikowanie tzw. historii-chwastéw, opowiesci o po-
dobnym schemacie, w ktérych przyjacielowi czy cztonkowi rodziny przypi-
suje sie jakies konkretne doswiadczenie;

- galop Gisha — publikowanie dtugich spiséw rzekomych dowodéw, czego ce-
lem jest przyttoczenie przeciwnika.

Nalezy podkresli¢, ze ostatecznym efektem rozprzestrzeniania sie dezinfor-
macji jest utrata zaufania spotecznego (na wielu poziomach), a takze desta-
bilizacja systeméw demokratycznych (nie jest przypadkiem, ze tzw. aktorzy
dezinformacyjni regularnie uaktywniajg sie przed wyborami).

W kontekscie przeciwdziatania dezinformacji nalezy podkresli¢ szczegélnag
role edukacji medialnej, ktéra ma na celu budowanie i rozwijanie kompetencji
medialnych wsréd wszystkich grup spotecznych. Istotnym elementem ML jest
Swiadome, oparte na krytycznym mysleniu korzystanie z medidw, zwtaszcza
mediéw spotecznosciowych. W tym celu warto pamietac o licznych, prostych
w obstudze i szeroko dostepnych narzedziach, ktére moga by¢ wykorzystane
do sprawdzania przekazéw medialnych (np. weryfikacja materiatéw wideo za
pomoca InVID, wyszukiwanie obrazem w Google Images, sprawdzanie lokali-
zacji wedtug adresu IP przy uzyciu Geolocation itp.).

Szczegdlna role w przeciwdziataniu dezinformacji petni aktywnos¢ organi-
zacji fact-checkingowych, zrzeszajacych osoby specjalizujace sie w weryfikowa-
niu przekazéw medialnych, takze z wykorzystaniem narzedzi OSINT. W Polsce
jest to m.in. Stowarzyszenie Demagog, ktére udostepnia takze liczne mate-
riaty edukacyjne. Istnieje réwniez bardzo wiele wiarygodnych oraz na biezgco
aktualizowanych internetowych Zrédet informacji na temat dezinformacji oraz
przeciwdziatania jej skutkom.
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Przydatne materiaty online

»» Stowarzyszenie Demagog

»» Central European Digital Media Observatory (CEDMO)
»» European Digital Media Observatory (EDMO)

»» EU vs Disinfo

»» Raport Dezinformacja oczami Polakéw. Edycja 2024

Warto wiedzieé

Elementy dezinformacji (np. powotywanie sie na znane osoby albo rozpo-
znawalne firmy) wykorzystywane sg w licznych oszustwach internetowych.
Do najbardziej rozpowszechnionych typéw naleza:

+ phishing — wytudzanie danych (smishing — przez SMS, vishing — przez
potaczenie gtosowe, clone phishing — przez podrabianie maili z podmie-
nionymi linkami);

« oszustwa finansowe lub inwestycyjne — fatszywe informacje o szybkich
zyskach, pirackie platformy inwestycyjne itp.;

- oszustwa zakupowe i sprzedazowe (ang. e-commerce fraud) — fatszywe
sklepy internetowe, podszywanie sie pod kurieréw itp.;

« oszustwa socjotechniczne (ang. social engineering) — np. podszywanie
sie pod znajomych w komunikatorach i proszenie o pozyczke, podszy-
wanie sie pod cztonka rodziny (np. wnuczka);

- oszustwa matrymonialne/romantyczne (ang. romance scam) — pozoro-
wane zwigzki online majace na celu wytudzenie pieniedzy;

- oszustwa polegajace na podszywaniu sie pod urzedy i instytucje — fat-
szywe e-maile z policji albo ZUS-u, wezwania do zaptaty itp.;

- oszustwa dokumentowe/tozsamosciowe (ang. identity theft) — kradziez
danych osobowych (np. przez fatszywe formularze);

- oszustwa mobilne/przez aplikacje — fatszywe aplikacje bankowe, pliki
przejmujace dostepy do kont na telefonach komérkowych itp.;

- oszustwa w grach i na platformach spotecznosciowych — kradzieze kont
graczy, fatszywe wygrane w konkursie z linkiem , Kliknij, aby odebrac”;

« oszustwa typu ransomware i malware — zto$liwe oprogramowanie bloku-
jace dostep do danych i zadajace okupu, czesto rozprzestrzeniane przez
e-maile lub zataczone fatszywe pliki PDF czy ZIP.

Nalezy podkresli¢, ze wcigz pojawiaja sie nowe typy oszustw internetowych,
liste trzeba zatem na biezaco aktualizowac.
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https://demagog.org.pl/
https://cedmohub.eu/pl/
https://edmo.eu/
https://euvsdisinfo.eu/pl/
https://digitalpoland.org/publikacje/pobierz?id=70f40c4e-3fe1-4abd-9a32-02a26c324f18
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2.5. Niebezpieczne relacje w Internecie

Odmienng grupe zagrozen internetowych stanowia zjawiska takie jak: grooming,
sexting, patostreaming i wyzwania internetowe (challenges).

Grooming definiuje sie jako dziatanie polegajace na nawigzywaniu relacji
z dzieckiem w celu umozliwienia jego seksualnego wykorzystania i wyzysku za-
réwno w Internecie, jak i poza nim. Przemoc seksualna w kontekscie groomingu
moze mie¢ wiele form (np. prezentowanie dziecku materiatéw pornograficz-
nych, wytudzanie intymnych zdje¢, zmuszanie do tworzenia nagran w trakcie
wykonywania czynnosci seksualnych czy wreszcie molestowanie fizyczne i/lub
gwatt podczas spotkania poza siecia).

W ostatnich latach nastapit gwattowny wzrost liczby przestepstw zwigzanych
z uwodzeniem dzieci w Internecie. Wedtug National Society for the Prevention
of Cruelty to Children liczba wykrytych przestepstw tego typu w Wielkiej Bryta-
nii wzrosta o 82% w latach 2017/2018-2022/2023. Dodatkowo liczba zgtoszen
dotyczacych uwodzenia dzieci w Internecie wzrosta w szczegélnosci podczas
lockdownu zwigzanego z COVID-19.22 Badanie przeprowadzone niedawno
w Hiszpanii wykazato, ze 23% nastolatkédw w wieku 12-15 lat doswiadczyto
seksualnych propozycji ze strony osoby dorostej w Internecie.??

W badaniach przeprowadzonych w Polsce prawie /4 mtodych internautéw
(23,1%) przyznata, ze spotkata sie bezposrednio z dorostym poznanym w sie-
ci, a sposréd nich 39% poinformowato rodzicéw, 27% — kolegéw, 5% — inne-
go dorostego. Jednak niemal 13 badanych (29%) nie poinformowata nikogo
o tym, co zaszto.?* Dlatego tak wazna jest obserwacja zachowarn mtodych ludzi.

Do symptoméw wskazujacych na to, ze doszto do uwiedzenia
przez osobe dorostg, zalicza sie: wycofanie, izolacje od
rodziny, posiadanie pornografii na urzadzeniach z dostepem
do sieci, otrzymywanie wiadomosci, prezentéw, pieniedzy od
nieznajomych, prowadzenie w tajemnicy rozméw z obcymi,
szybkie wytaczanie urzadzen elektronicznych i zabezpieczanie
ich hastem przed rodzicami.»

Na podstawie badan European Online Grooming Project
wyrézniano zwtaszcza 2 typy osoéb, ktére sg narazone na
krzywde w procederze groomingu. Sg to:

- osoby szczegdlnie wrazliwe i ufne (ang. vulnerable victims),
- osoby podejmujace zachowania ryzykowne (ang. risk-taking
victims).?®
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Ze zjawiskiem groomingu powiazany jest sexting, czyli przesytanie tresci o cha-
rakterze erotycznym (przede wszystkim zdje¢ ukazujacych nagosc) za posred-
nictwem Internetu lub MMS-éw. Chociaz sexting ma wiele odmian (moze do
niego dochodzi¢ na przyktad w relacji 2 dorostych oséb), to jest szczegélnie
niebezpieczny dla mtodych internautéw. Nalezy pamietac, ze w momencie
wystania zdjecia traca oni kontrole nad swoim wizerunkiem, a w sytuacjach
skrajnych narazaja sie na szantaz (tzw. sextortion od ang. sex — seks i extortion —

wymuszenie, szantaz). Badania przeprowadzone w Polsce wskazuja, ze 4,9%

dzieci w szkole podstawowej oraz 11,6% w szkole $redniej otrzymato nagie

lub pétnagie zdjecia za pomocg Internetu lub telefonu komérkowego, nato-
miast — odpowiednio — 1% i 3,4% wysytato takie zdjecia.”’

Nagos¢ i seksualnosé sg réwniez istotnymi elementami patostreamingu,
czyli internetowych transmisji prowadzonych w czasie rzeczywistym, przed-
stawiajacych tresci o charakterze patologicznym, wulgarnym, obscenicznym
i przemocowym.? Patostreaming charakteryzuje sie przede wszystkim:

- agresja stowng (obejmujaca wulgaryzmy, przekleistwa, wyzwiska czy groz-
by popetnienia przestepstw);

- agresja fizyczna;

- prezentowaniem libacji alkoholowych (rzadziej zazywania narkotykéw — ze
wzgledu na to, Ze ich posiadanie jest nielegalne);

- obscenicznym prezentowaniem seksu i erotyki lub tez innych zachowan
o charakterze patologicznym (czyli sprzecznych z uniwersalnymi zasadami
moralnosci).

Patostreamerzy posiadajg swojg wierng publicznosé, ktérej aktywnos¢ przy-
biera rézne formy, w tym najczesciej: komentowanie, wptacanie pieniedzy
w trakcie transmisji (tzw. donejty), odwiedzanie patostreameréw (czesto w trak-
cie transmisji), wysytanie przedmiotéw (np. alkoholu), podejmowanie dziatar
wobec nadawcéw tresci patologicznych (np. zawiadamianie policji, pogotowia
ratunkowego czy zaktadu pogrzebowego).?*

Patostreamerzy oraz influencerzy czesto stawiaja swoim odbiorcom wyzwa-
nia (ang. challenges). Niepodjecie wyzwania moze by¢ odebrane jako stabos¢
i pociagnad za soba wykluczenie z grupy publicznosci patostreamera albo in-
fluencera. Internetowy challenge musi zostaé nagrany i opublikowany w sieci,
a reakcja innych odbiorcéw na taki materiat jest istotnym wyznacznikiem po-
zycji w grupie. Podstawowymi czynnikami podejmowania wyzwar interneto-
wych sa: potrzeba przynaleznosci, pokazanie swoich umiejetnosci oraz wptyw
(pato)influenceréw.®' Wiele wyzwan internetowych stanowi bezposrednie za-
grozenie dla zycia i zdrowia mtodych internautéw (np. samookaleczenia, za-
dawanie sobie bélu czy spozywanie niebezpiecznych substancji).?? Jednym
z najczesciej omawianych w literaturze przyktadéw niebezpiecznego wyzwania
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internetowego byt blackout challenge (znany takze jako choking game) w ramach
ktérego uczestnicy probowali wywotac krétkotrwatg utrate przytomnosci po-
przez duszenie sie, zaciskanie paska wokét szyi lub wstrzymywanie oddechu,
a nastepnie dzielili sie nagraniami wideo w mediach spotecznosciowych, gtéw-
nie na TikToku.* Innym przyktadem jest ,wyzwanie niebieskiego wieloryba”.
To 50-dniowe ,wyzwanie” miato polegac na otrzymywaniu przez media spo-
tecznosciowe zadari od anonimowego ,,opiekuna” lub ,kuratora”. Miaty one
stopniowo nasilac sie, prowadzac uczestnika przez akty autoagresji az do osta-
tecznego — samobdjstwa. Chociaz wiele doniesiefi na ten temat nie zostato
w petni zweryfikowanych (czes¢ miata charakter medialnej paniki), temat byt
i jest przedmiotem powaznych analiz naukowych, zwtaszcza w kontekscie cy-
berprzemocy, manipulacji online i prewencji samobdjstw.*

Kreowanie nierealnego wizerunku w sieci (ang. online self-presentation, ide-
alized digital identity) polega na Swiadomym lub nieswiadomym tworzeniu
w mediach spotecznosciowych swojego wizerunku, ktéry odbiega od rzeczywi-
stosci — czesto przedstawiajac wyidealizowane, atrakcyjniejsze, bardziej , per-
fekcyjne” zycie niz to, ktére dana osoba faktycznie prowadzi. Efekt ten osig-
gany jest przez selektywny dobér tresci (np. pokazywanie tylko pozytywnych
momentdw, estetycznego wygladu itp.), uzycie filtréw i edycje zdjeé. Przyczy-
ng tych dziatan jest poréwnywanie sie do innych w sieci (ang. social compari-
son), a takze tworzenie wizerunku catkowicie zgodnego z oczekiwaniami spo-
tecznymi (zamieszczanie tego, co sie ,dobrze klika”).*> Konsekwencjg moze
by¢ obnizona samoocena, zaburzenia obrazu ciata, lek spoteczny i depre-
sja oraz fatszywe poczucie tozsamosci, a takze zaburzenia w autentycznych
relacjach.?

Warto wiedzieé

Najbardziej znang typologia zréznicowanych zagrozen w Internecie, ktérej

przyktady podano powyzej, jest typologia 4C, powstata na bazie realizacji

projektu »» EU Kids Online.”” Obejmuje ona:

« odbidr tresci dostepnych w sieci (ang. content),

+ wchodzenie w kontakty z dorostymi (ang. contact),

« interakcje z réwiesnikami (ang. conduct),

- wyzyskiwanie komercyjne przede wszystkim przez podmioty instytu-
cjonalne (ang. contract).*®

W kontekscie zagrozen, ktére pojawiajg sie w Internecie, szczegélnie istotne
jest budowanie kompetencji w zakresie ochrony prywatnosci oraz $wiadome-
go korzystania z pojawiajacych sie tam tresci. Kompetencje te budowane sa
na kilku ptaszczyznach:


https://eucpn.org/document/eu-kids-online-final-report
https://eucpn.org/document/eu-kids-online-final-report
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- edukacji do Swiadomosci cyfrowej (cyberedukacja, zrozumienie ryzyk, umie-
jetnos¢ krytycznego myslenia);

- edukacji w zakresie bezpieczeristwa technologicznego (tworzenie silnych
haset, stosowanie uwierzytelniania dwuetapowego i oprogramowania an-
tywirusowego itp.);

« specyficznej ochrony dzieci i mtodziezy (kontrola rodzicielska, ustawienia
prywatnosci w mediach spotecznosciowych, zgtaszanie podejrzanych za-
chowan w sieci, np. do serwiséw w strukturach NASK: »> Dyzurnet.pl albo
»» CERT Polska, a przede wszystkim rozmowa z mtodym internauta);

- edukacji w zakresie higieny cyfrowej (nieudostepnianie prywatnych danych,
nieotwieranie podejrzanych zatacznikéw, ostroznosc¢ w kontaktach z niezna-
jomymi, ograniczenie nadmiernego dzielenia sie tresciami, dieta informa-
cyjna, polegajaca na ograniczeniu ilosci i kontroli jakosci informacji, ktérych
jestesmy odbiorcami);

- dbanie o bezpieczeristwo emocjonalne i psychiczne w sieci (niereagowanie
na agresywne zachowania, ogélne dbanie o dobrostan psychiczny, zgtasza-
nie cyberprzemocy).

Wspieranie dzieci i mtodziezy w rozwijaniu tych umiejetnosci to nie tylko
kwestia profilaktyki uzaleznieri behawioralnych, ale takze budowania odporno-
$ci na inne formy zagrozen cyfrowych, w tym na cyberprzemoc.

2.6. Cyberprzemoc, hejt i mowa nienawisci —
sposoby rozpoznawania i reagowania

Rozwdj mediéw cyfrowych sprawit, ze przemoc miedzy réwiesnikami przybra-
fa nowe, trudniejsze do zauwazenia formy. Cyberprzemoc (ang. cyberbullying),
czyli przemoc psychiczna realizowana za pomocg srodkéw komunikac;ji elek-
tronicznej (np. telefonu, mediéw spotecznosciowych, komunikatoréw czy gier
online), stafa sie realnym i powszechnym zagrozeniem dla dzieci i mtodziezy —
zaréwno w Polsce, jak i w catej Europie. To forma przemocy réwiesniczej, do
ktérej mozna zakwalifikowac m.in. obraZzliwe komentarze, udostepnianie upo-
karzajacych zdje¢, podszywanie sie pod kogos, rozsytanie kompromitujacych
materiatéw czy publiczne o$mieszanie. Moze dotyczy¢ nie tylko tresci teksto-
wych, ale tez multimedialnych, i czesto pozostaje niewidoczna dla dorostych.

Z danych WHO z raportu HBSC 2021/2022 wynika, ze co 6. nastolatek w Eu-
ropie (15%) doswiadczyt cyberprzemocy, a ok. 12% jg stosowato.* Co szcze-
gélnie niepokojace — polska mtodziez znajduje sie w czotéwce krajéw o najwyz-
szym odsetku uczniéw narazonych na przemoc online. Najbardziej narazong
grupa sg 13-latki — az 28% dziewczat i 25% chtopcéw w tym wieku deklaruje,
ze padli ofiarg cyberprzemocy.

Przemoc cyfrowa moze przyjmowac rézne formy: od wySmiewania i obraza-
nia w wiadomosciach prywatnych przez rozprzestrzenianie kompromitujacych
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http://dyzurnet.pl
https://cert.pl/
https://www.who.int/europe/initiatives/health-behaviour-in-school-aged-children-(hbsc)-study
https://www.who.int/europe/initiatives/health-behaviour-in-school-aged-children-(hbsc)-study
https://www.who.int/europe/initiatives/health-behaviour-in-school-aged-children-(hbsc)-study
https://www.who.int/europe/initiatives/health-behaviour-in-school-aged-children-(hbsc)-study
https://www.who.int/europe/initiatives/health-behaviour-in-school-aged-children-(hbsc)-study
http://dyzurnet.pl
https://cert.pl/
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tresci az po publiczne o$mieszanie, wykluczanie z grupy lub podszywanie sie
pod kogos. Tego typu dziatania sa czesto ukryte przed dorostymi, a ich skut-
ki psychiczne moga by¢ réwnie dotkliwe jak w przypadku przemocy fizyczne;j.

Raport pokazuje takze, ze chtopcy czesciej wystepuja jako sprawcy cyberprze-
mocy (14% vs. 9% dziewczat), przy czym najwyzszy odsetek notuje sie w Pol-
sce wsréd 15-letnich chtopcéw (26%) i 13-letnich dziewczat (18%). Zjawisko
przemocy réwiesniczej nie ogranicza sie jednak do przestrzeni cyfrowej — wielu
uczniéw doswiadcza jej réwniez w szkole. Okoto 11% nastolatkéw deklaruje,
ze byli przesladowani w srodowisku szkolnym, a 6% przyznaje sie do stoso-
wania przemocy wobec réwiesnikéw.

Wszystko to pokazuje, ze cyberprzemoc staje sie zjawiskiem systemowym
i wymaga zdecydowanej, wielopoziomowej reakcji — zaréwno ze strony nauczy-
cieli, szkoty, rodzicéw, jak i samych uczniéw. Edukacja w zakresie rozpozna-
wania przemocy, reagowania na nia i budowania kultury szacunku online to
jedno z najwazniejszych wyzwarn wychowawczych naszych czaséw.

Mtodzi ludzie, ktérzy doswiadczajg przemocy w sieci, czesto nie informujg
o tym dorostych i nie wiedza, jak reagowac. Brakuje im narzedzi emocjonalnych,
wsparcia i bezpiecznej przestrzeni do rozmowy. Zdarza sie, ze nawet $wiadko-
wie przemocy pozostajg bierni, traktujac jg jak cos normalnego w Internecie. To
pokazuije, ze higiena cyfrowa powinna obejmowac réwniez umiejetnosé reago-
wania na przemoc, wyksztatcenie empatii i odpowiedzialnos¢ spoteczng online.

Dziatania edukacyjne w tym zakresie powinny koncentrowac sie nie tylko
na zapobieganiu aktom przemocy, ale réwniez na budowaniu cyfrowej kultury
szacunku i wsparcia, wzmacnianiu pewnosci siebie uczniéw oraz tworzeniu
warunkéw do otwartego mdwienia o trudnych sytuacjach.

2.6.1. Zrozumienie fenomenu cyberprzemocy

Cyberprzemoc jest intencjonalna i ma na celu wyrzadzenie krzywdy innej oso-
bie lub grupie. Inaczej niz przemoc fizyczna moze odbywac sie anonimowo,
w dowolnym czasie i miejscu, a jej zasieg jest praktycznie nieograniczony.
Oznacza to w praktyce, ze ktos, kto raz dopuscit sie cyberprzemocy, do korica
zycia moze by¢ uznany za sprawce (bo np. film z nagraniem przemocowego
zachowania krazy w Internecie od 10 lat).

Musimy pamietac, ze przemoc réwiesnicza nie jest nowym zjawiskiem. Od
wielu lat wystepuje najczesciej w 3 formach jako przemoc fizyczna, przemoc
werbalna i przemoc relacyjna. Problem nasila sie w momencie, gdy poszcze-
gblne formy przemocy zaczynajg by¢ stosowane w przestrzeni cyfrowej — nie
tylko wzrasta ich skala, lecz takze poszczegélne zachowania przybieraja postaci,
ktére trudno jest rozpoznad i kontrolowac. | tak, przemoc fizyczna w Interne-
cie zamienia sie w grozby i szantazowanie, majace zastraszyc ofiare. Przemoc
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werbalna zyskuje anonimowos¢ — to pozwala sprawcom dziataé bardzo agre-
sywnie, np. poprzez wyzywanie, obrazanie i mowe nienawisci. Przemoc rela-
cyjna natomiast czestokro¢ objawia sie marginalizowaniem i wykluczaniem
ofiary z konkretnej wirtualnej spotecznosci.®

W publikacji Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniéw i rodzicow
stwierdzono: ,Nastolatki bez wzgledu na wiek, pte¢ czy miejsce zamieszkania
obserwujg rézne formy cyberprzemocy. Prawie co drugi nastolatek spotkat sie
z wyzywaniem, a co trzeci z o$mieszaniem i ponizeniem znajomych”. Jedno-
czesnie ,,co czwarty nastolatek nie jest w stanie okresli¢, czy sytuacje, ktére ob-
serwuje w Internecie, sa forma przemocy”. Najczestsza formg cyberprzemocy,
z jaka spotykaja nastolatkowie, sg zachowania przemocowe wobec znajomych:
wyzywanie (44,6%), oSmieszanie (33,2%), ponizanie (29,6%).’

Wyzwania ze strony mtodziezy, z ktérymi moze sie spotkac nauczyciel

Wyzwanie 1
Mtodziez: ,To nie byt hejt, bo nie miatem/miatam nic ztego na mysli.

Tylko sobie zartowalismy”.
Poniewaz klasyczna definicja przemocy méwi, ze jest to akt
swiadomy, niektdrzy hejterzy prébuja odsunac od siebie od-
powiedzialnos¢, zastaniajac sie brakiem ztych intencji. Takie-
mu sposobowi myslenia nalezy sie stanowczo przeciwstawic.

Nauczyciel: Odpowiedziag moze byé zwrdcenie uczniowi/uczennicy uwagi
na koniecznosc¢ rozwijania w sobie inteligencji emocjonalnej
i empatii.

Wyzwanie 2
Mtodziez: ,Wszyscy dzisiaj hejtuja”.

Rzeczywiscie hejt jest zjawiskiem powszechnym i warto wprost
uczyé mtodziez, ze kazde wejscie w interakcje cyfrowa moze
sprawi¢, iz bedziemy jego ofiarami. Nalezy jednak stanowczo
sprzeciwiad sie narracji, jakoby ,wszyscy hejtowali” i ze zjawi-
sko przemocy cyfrowej nalezy uznac za norme spoteczng lub
czes¢ kodu kulturowego.

Nauczyciel: Moze wyttumaczyé uczniom, ze czym innym jest powszech-
nosc¢ zjawiska, a czym innym przyzwolenie na nie.

Wyzwanie 3
Mtodziez: Moze zapominad, ze w sytuacji cyberprzemocy obok sprawcéw
i ofiar sa Swiadkowie. Warto przypominac o tej grupie, bo to
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zwykle swiadkowie sg osobami mogacymi skutecznie przerwac
cyberprzemoc. Uczniowie powinni tez rozumied, ze swiadek
cyberprzemocy jest po czesci jej ofiara.

Nauczyciel: Powinien zwréci¢ uwage na swiadkdéw, bo czesto to oni moga
przerwac spirale przemocy lub jg podtrzymywac milczeniem.
Uczniowie nie musza by¢ bierni. Moga wesprzec ofiare sto-
wem lub gestem, nie udostepniaé obrazliwych tresci czy
otwarcie sprzeciwic sie przemocy w komentarzu (jesli czuja
sie bezpiecznie).

2.6.2. Rozpoznawanie zachowan przemocowych w Internecie

Zachowania przemocowe w Internecie przybieraja ré6znorodne formy. Czesto
ewoluuja, dlatego nauczyciele powinni z jednej strony byé wyczuleni na sygnaty
Swiadczace o ich wystepowaniu, ale z drugiej — da¢ sobie prawo do nieznajo-
mosci wszystkich trendéw. W przeciwnym razie bowiem moga nabrac btedne-
go przekonania, ze sg catkowicie bezbronni wobec cyberprzemocy.

Typowe przejawy hejtu

« Wysmiewanie i upokarzanie — publikowanie lub rozsytanie o$mieszaja-
cych zdje¢, filméw, memdw, ztosliwych komentarzy, plotek. Celem jest
zwykle oSmieszenie danej osoby lub zdyskredytowanie jej w oczach
réwiesnikow.

+ Wykluczanie — celowe ignorowanie, usuwanie z grup online, blokowa-
nie, odmawianie dostepu do wspélnych projektéw czy gier. Prowadzi
do poczucia izolacji i samotnosci.

+ Nekanie (dreczenie) — systematyczne wysytanie obrazliwych, zawieraja-
cych grozby lub niepokojacych wiadomosci, postéw, komentarzy. Moze
przybieraé forme stalkingu, czyli uporczywego sledzenia i nekania online.

+ Podszywanie sie — tworzenie fatszywych profili w mediach spoteczno-
Sciowych. Celem jest publikowanie kompromitujacych tresci lub wysy-
tanie obrazliwych wiadomosci w imieniu ofiary.

« Ujawnianie i rozsytanie intymnych informacji lub zdje¢ — publikowanie
prywatnych wiadomosci, zdje¢ lub filméw bez zgody osoby. Celem jest
czesto upokorzenie lub szantaz.

« Sexting — rozpowszechnianie intymnych zdje¢ lub filméw nagranych
za zgoda, ale udostepnianych bez zgody drugiej strony. Moze miec
powazne konsekwencje prawne i psychologiczne.
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« Crézby i zastraszanie — wysytanie wiadomosci zawierajacych grozby
fizyczne lub psychologiczne.

« Flaming — ostre, wulgarne dyskusje online, czesto z uzyciem wyzwisk
i obrazliwego jezyka.

« Ghosting (ignorowanie) —forma zakonczenia relacji, w ktérej jedna osoba
nagle i bez uprzedzenia odcina sie od drugiej. Osoba, ktéra doswiadcza
ghostingu, moze czuc sie zraniona, zagubiona i odrzucona.

Warto mie¢ na uwadze, ze najczestszym — zdaniem nastolatkéw — powo-
dem przemocy online jest wyglad fizyczny (51,2%), a w dalszej kolejnosci

ubidr (45,5%), kolor skéry (40,3%) oraz preferencje seksualne (36,2%).

Hejt i mowa nienawisci

Cho¢ czesto uzywane zamiennie, pojecia hejtu i mowy nienawisci majg
nieco inne konotacje.

Hejt to silna, negatywna emocja wyrazana w Internecie. Czesto przy-
biera postac agresywnych, wrogich i obrazliwych komentarzy. Zazwyczaj
jest skierowany przeciwko osobie, grupie lub idei, niekoniecznie z po-
budek dyskryminacyjnych. Przykladem moze by¢ fala nienawistnych ko-
mentarzy pod adresem publicznie znanej osoby po jej kontrowersyjne;j
wypowiedzi.

Badania wskazujg na inny, niepokojgcy trend: kultura zachowan w In-
ternecie zdaje sie zmieniac tak szybko, ze 17,8% mtodziezy nie potrafi
okresli¢, czy dane aktywnosci to przemoc wobec nich.!

Mowa nienawisci wprost nawotuje do nienawisci, dyskryminacji, przemocy
lub pogardy wobec osoby lub grupy ze wzgledu na ich cechy, takie jak np.:
pochodzenie etniczne, religia, pte¢, orientacja seksualna, niepetnosprawnos¢.
Mowa nienawisci ma na celu dehumanizacje i stygmatyzacje.

Jak rozpoznaé mowe nienawisci

Zwykle s3 to tresci, ktére:

+ nawotuja do przemocy wobec konkretnej grupy,

- zawieraja grozby,

- dehumanizuja lub demonizuja osoby/grupy,

- propaguja stereotypy i uprzedzenia,

- oparte sg na fatszywych informacjach i teoriach spiskowych, majacych
na celu wzbudzenie strachu lub niecheci.
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Aby rozumied zjawisko cyberprzemocy i méc reagowac, gdy do niej dochodzi,
nauczyciel powinien takze pamietaé, ze na mtodych ludzi bardzo silne od-
dziatuje patostreaming. Okazuje sie, ze 84% badanych nastolatkéw w wieku
13-15 lat styszato o patotresciach (w grupie tej przewazajg chtopcy nad dziew-
czetami oraz osoby 15-letnie nad mtodymi nastolatkami). Co wiecej, 37% ba-
danych nastolatkéw deklaruje, ze ogladato tego typu nagrania.*'

Te same badania pokazuja, ze dla 88% nastolatkéw, ktére ogladaty patotresci,
byto to doswiadczenie niepokojgce (takie odczucia wskazuje 23% badanych).

Jednoczesnie 38% badanych uwaza, ze patostreaming to dobry sposéb na
zarabianie pieniedzy. Taki sam odsetek oséb jest zdania, ze patotresci poka-
zuja prawdziwe zycie. Ponadto 20% badanych przyznaje, ze lubi ogladad pato-
tresci, a 18% — ze twdrcy tych materiatéw im imponuja.*' Bioragc pod uwage
powyzsze, warto mieé na wzgledzie, ze patotresci moga:

- sprawié, ze dziecko zaczyna postrzegac Swiat jako niezrozumiaty, grozny,
traci poczucie bezpieczeristwa, szczegdlnie kiedy bezkrytycznie odbiera prze-
kaz ptynacy z patofilméw lub nie potrafi ich odpowiednio zinterpretowad;

- wptywad na ksztattowanie nieprawdziwych przekonar na temat swiata i ludzi;

- zachecac do zachowan szkodliwych dla zdrowia i niebezpiecznych kontaktéw;

- wywotywac takie emocje, jak niepokdj lub lek, wptywac na obnizenie nastro-
ju lub nadmiernie pobudzaé, a nawet uzaleznia¢;

- powodowac desensytyzacje (znieczulenie) na bodZce, ktére pojawiaja sie
w patotresciach, tj. na przemoc, agresje, seksualizacje.”

2.6.3. Ksztattowanie umiejetnosci reagowania na cyberprzemoc
i szukania pomocy

Kluczowe jest wyposazenie uczniéw w praktyczne umiejetnosci reagowania na
cyberprzemoc oraz w wiedze, ze powinni szukac wsparcia.

Uczniom warto takze zaproponowaé samodzielne stworzenie zasad ,,cyfro-
wej samoobrony”, ktérych przyktady podano w ponizszej ramce.

,Nie karm trolla” — mimo ze to trudne (szczegdlnie dla mtodych oséb),
warto nie reagowac na prowokacje, obrazliwe komentarze, hejt. Odpowiedz
czesto zacheca bowiem sprawce do dalszych dziatan.

Zablokuj sprawce — uzyj funkcji blokowania na platformach spotecznos-
ciowych, w komunikatorach czy grach.

Zbieraj dowody — wykonuj zrzuty ekranu (screeny) z widoczng datg, go-
dzing i nickiem sprawcy. Te dowody sa kluczowe w procesie zgtaszania
i ewentualnego postepowania.
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Zgtos incydent.

« Administratorowi platformy — wiekszo$¢é serwiséw ma funkcje zgtasza-
nia obrazliwych tresci lub zachowan.

+ Rodzicom/opiekunom —warto zachecad uczniéw do otwartej rozmowy
z dorostymi, ktérym ufaja.

« Nauczycielowi/pedagogowi szkolnemu/psychologowi szkolnemu — uczen
powinien czuc sie w szkole bezpiecznie i znalez¢ wsparcie. Jesli nauczyciel
zapewni, ze wszczeta zostata procedura szkolna zwigzana z zaistnieniem
cyberprzemocy, to procedure powinno sie przeprowadzic z nalezyta uwaz-
noscig (w przeciwnym razie uczniowie mogg straci¢ zaufanie do szkoty).

« Instytucjom pomocowym —w powaznych przypadkach, gdy cyberprze-
moc przybiera formy nekania, grézb lub rozpowszechniania intymnych
materiatéw, nalezy zgtosié sprawe na policje.

Poszukaj wsparcia. Wazne jest, aby ofiara nie pozostawata sama z pro-
blemem. Rozmowa z zaufang osobg (przyjacielem, cztonkiem rodziny,
nauczycielem) jest kluczowa dla zdrowia psychicznego. Warto uzmystowic
mtodziezy, ze ofiara, ktéra nie otrzyma zawczasu wsparcia, sama moze
stac sie sprawca przemocy (w Swiecie cyfrowym lub rzeczywistym).

Wyzwania ze strony mtodziezy, z ktérymi moze sie spotkac nauczyciel

Wyzwanie 1

»Nie bede kapowac”. Osobami, ktére moga przerwac cyberprzemoc ré-
wiesniczg, najczesciej sg Swiadkowie. Dlatego, jeszcze zanim dojdzie do
incydentu cyberprzemocy, warto edukowac mtodziez o tym, jak odwazna,
a wrecz bohaterska postawg jest umiejetnos¢ méwienia wprost o krzyw-
dzie, ktéra spotyka inne osoby.

Wyzwanie 2

Dorosli w poczuciu obowigzku za dzieci i mtodziez czesto chcg szybko
doprowadzic¢ do wskazania i ukarania hejteréw. Pospiech jest tutaj bardzo
niebezpieczny — nigdy bowiem nie mamy w petni pewnosci, kto rozpoczat
wzajemnag spirale hejtu. Z tego powodu wsparciem emocjonalnym (psycho-
logicznym) warto objac nie tylko ofiare, lecz takze sprawce.

Wyzwanie 3

Gdy dorosli dowiadujg sie o sytuacji hejtu réwiesniczego, tatwo zapominaja
o swiadkach. Tymczasem jest to grupa wymagajaca wsparcia i uwaznosci:
warto pamietad, ze obserwowanie przemocy takze jest przemocowym do-
Swiadczeniem ($wiadek moze wiec by¢ po czesci ofiarg).
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Tabela X.2.1 przedstawia mozliwosci postepowania nauczyciela w odniesieniu
do cyberprzemocy réwiesnicze;j.

Zalecenie Opis dziatania

Uczniowie musza wiedzieé, ze moga przyjs$¢
Stwérz atmosfere zaufania do nauczyciela z problemem i zostang potraktowani
powaznie.

Poswie¢ czas na wystuchanie ucznia. Nie oceniaj, okazuj

zrozumienie. Pamietaj, ze opowiedzenie o cyberprzemoc

Stuchaj aktywnie i z empatig . &) P yoerp ; 4
jest czesto bardzo trudne nie tylko dla ofiary, lecz takze

dla swiadka i dla sprawcy, ktéry chce przestac krzywdzic.

. . Nie bagatelizuj zgtoszen. Szybka reakcja jest kluczowa
Reaguj natychmiast .
W powstrzymaniu przemocy.

Zbieraj informacje i dowody Poméz uczniowi zabezpieczy¢ dowody, np. screeny.

. . . . W zaleznosci od skali problemu i wieku ucznia powiadom
Poinformuj dyrekcje i rodzicéw . . - L .
odpowiednie osoby i podejmij wspdlne dziatania.

WspStpracuj z pedagogiem Specjalis'?i posia.daja.; odpowie(.inie ne.lrzqdzia i wiedzef, .
aby poméc uczniowi w radzeniu sobie z konsekwencjami

I hologi kol
ub psychologiem szkolnym cyberprzemocy i w zaplanowaniu dalszych krokéw.

Organizuj zajecia, warsztaty i pogadanki na temat
cyberprzemocy, hejtu i mowy nienawisci.
Ucz, czym jest empatia.

Edukuj profilaktycznie Poruszaj kwestie odpowiedzialnosci karne;j
za cyberprzemoc.
Uswiadamiaj, ze ludzie ulegajac lekowi i manipulacjom,
sg bardziej sktonni do cyberprzemocy.

Twoja postawa — zaréwno online, jak i offline — ma wptyw

BadZ wzorem L
na uczniéw.

2.7. FOMO, uzaleznienie od lajkéw, potrzeba nieustannego
bycia online — zrozumienie i dziatanie

2.7.1. FOMO

Wspétczesna mtodziez jest gteboko zanurzona w $wiecie cyfrowym od najmtod-
szych lat. Zwiazane jest to z pojawieniem sie nowych zjawisk psychologicz-
nych i spotecznych, ktére moga negatywnie wptywac na dobrostan cztowieka.

FOMO to wszechobecny lek, ze inni ludzie doswiadczaja satysfakcjonujacych
przezy¢, z ktérych my jestesmy wykluczeni. W erze mediéw spotecznosciowych,
gdzie ciggle bombardowani jestesmy informacjami o zyciu naszych znajomych
i influenceréw, FOMO staje sie szczegélnie dotkliwe. Uczen, widzac zdjecia z im-
prezy, na ktérej go nie byto, czy wiadomosci o wydarzeniu, w ktérym nie uczestni-
czyt, moze odczuwac silny lek, smutek, poczucie wykluczenia i niedopasowania.
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Objawy FOMO:

- ciagte sprawdzanie telefonu i mediéw spotecznosciowych, nawet w trak-
cie lekcji czy rozmowy,

+ niemoznos¢ skupienia sie na innych aktywnosciach z obawy przed
»przegapieniem” czegos,

« wyzszy poziom leku i stresu, zwtaszcza gdy jest sie offline,

« poczucie niedopasowania, zazdros¢, obnizona samoocena wynikajace
z poréwnywania sie z wyidealizowanym obrazem zycia innych w me-
diach spotecznosciowych.

Whnioski ptynace z raportu FOMO 2022. Polacy a lek przed odtqczeniem wska- ~ »» FOMO 2022. Polacy
zuja jednoznacznie, ze , gtéwnym czynnikiem réznicujacym osoby wysoko sfo- @ lgk przed odtqczeniem
mowane od ogdtu jest kwestia leku pojawiajacego sie w sytuacjach, kiedy osoby
te nie maja dostepu do swoich smartfonéw. Réwnie istotne jest takze poczu-
cie bezpieczenistwa towarzyszgce im w trakcie korzystania z telefonéw. Osoby
z wysokim poziomem FOMO sg takze tak bardzo pochtonigte korzystaniem
ze swoich urzadzen, Ze traca poczucie czasu, zapominaja o rzeczach, ktére
maja do zrobienia oraz stysza od ludzi wokét komentarze dotyczace tego, ze
zbyt duzo czasu spedzaja »na telefonie«”.*?

Jak nauczyciel moze prébowad przeciwdziata¢ FOMO?

Warto, aby nauczyciel podjat z uczniami rozmowe o zjawisku przeciw-

stawnym do FOMO i wskazat je jako sposéb radzenia sobie ze ztymi

konsekwencjami FOMO. Mowa o JOMO, czyli o zjawisku oznaczajagcym JOMO - ang. joy
czerpanie przyjemnosci z rezygnowania z aktywnosci spotecznych (zwtasz- of missing out; rados¢
cza tych promowanych w mediach spotecznosciowych), spedzania cza- Z przegapiania
su w samotnosci lub na wiasnych warunkach, bez poczucia, ze cos$ sie

traci. To Swiadomy wybér, by odtaczy¢ sie od ciggtego strumienia infor-

macji i presji bycia na biezgco, skupiajac si¢ na wtasnym dobrostanie

i relacjach offline.

2.7.2. Uzaleznienie od lajkéw

Media spotecznosciowe sa zaprojektowane tak, aby angazowac uzytkownikdw.
System lajkéw, komentarzy i udostepnien dostarcza natychmiastowej gratyfi-
kacji, aktywujac w mézgu osrodek nagrody (szczegélnie poprzez wydzielanie
dopaminy). Dla wiekszosci ludzi aprobata online, wyrazana w postaci lajkéw


https://www.uw.edu.pl/fomo-2022-polacy-a-lek-przed-odlaczeniem/
https://www.uw.edu.pl/fomo-2022-polacy-a-lek-przed-odlaczeniem/
https://www.uw.edu.pl/fomo-2022-polacy-a-lek-przed-odlaczeniem/
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i pozytywnych komentarzy, jest silnym motorem dziatania. Jednak dla nasto-
latkéw, ktérych tozsamosc dopiero sie ksztattuje, mechanizm ten jest szcze-
gélnie niebezpieczny.

Przejawy uzaleznienia od lajkéw:

- nadmierna koncentracja na wygladzie i popularnosci w sieci,

- ciagte sprawdzanie reakcji pod swoimi postami,

- poczucie leku lub frustracji, gdy post nie zdobywa wystarczajacej liczby
lajkdw,

+ publikowanie coraz bardziej ryzykownych lub ekstrawaganckich tresci
W pogoni za uwaga,

+ uwarunkowanie samooceny od liczby interakcji online,

« wycofywanie sie z relacji realnych na rzecz tych wirtualnych.

2.7.3. Potrzeba nieustannego bycia online

To zjawisko wigze sie z ogélnym przymusem bycia podtagczonym do Internetu
i dostepnym dla innych. Jest swoistym potaczeniem FOMO z mechanizma-
mi uzaleznieniowymi i poczuciem obowiagzku odpowiadania na wiadomosci.

Symptomy potrzeby nieustannego bycia online:

- trudnosci z odtozeniem telefonu, nawet na krétki czas,

+ sprawdzanie powiadomien zaraz po przebudzeniu i przed snem,

+ odczuwanie ,wibracji fantomowych” (wrazenie, ze telefon wibruje lub
wydaje dzwieki, chod faktycznie tak nie jest),

« lek przed brakiem dostepu do Internetu (np. w przypadku roztadowanej
baterii, braku zasiegu),

- zabieranie telefonu do sypialni i problemy z bezsennoscia,

- ciagta potrzeba bycia ,dostepnym” (zwtaszcza w przypadku pracy czy
nauki zdalnej).
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Jak nauczyciel moze wspierac kreowanie
zdrowych nawykéw cyfrowych?

Warto uczynic edukacje o zdrowych nawykach cyfrowych integralng czescia
wychowania. Mozna ksztattowacd te postawy, promujac okreslone strategie:
- Swiadome uzycie technologii

- Odtéz telefon na bok. Zachecaj uczniéw do wyznaczania stref i mo-
mentéw wolnych od telefonu (np. podczas positkéw, spotkan ze
znajomymi, w sypialni).

- Wytacz powiadomienia. Ucz, jak skonfigurowaé powiadomienia, aby
nie rozpraszaty i nie wymuszaty ciagtego sprawdzania telefonu.

- Kontroluj czas spedzany przed ekranem. Zachecaj do korzystania z funk-
cji monitorowania czasu spedzanego przed ekranem w smartfonach
i aplikacjach (pozwala to uswiadomic sobie, ile czasu poswiecamy
interakcji z urzadzeniami).

- Dbatos¢ o zdrowie fizyczne i psychiczne

- Pamietaj o prawidtowej postawie. Ucz zasad ergonomii podczas
korzystania z laptopdw, tabletéw, telefonéw.

- Nie podjadaj przed ekranem. Zwracaj uwage na problematyke nawy-
kéw zywieniowych zwigzanych z uzyciem mediéw cyfrowych.

- Pamietaj o aktywnosci fizycznej. Podkres$laj znaczenie aktywnosci
fizycznej jako przeciwwagi dla siedzacego trybu zycia.

- Zadbaj o sen. Uczul na problem bezsennosci i zabierania telefonu do
sypialni. Przypominaj o koniecznosci wyciszenia sie przed snem.

- Pielegnowanie relacji offline i rownowaga zyciowa

- Pielegnuj relacje offline. Podkreslaj warto$¢ bezposrednich kontaktdw,
rozmoéw twarza w twarz, wspdlnych aktywnosci poza Internetem.

- Planuj czas poza Internetem. Zachecaj do Swiadomego planowania
czasu (zaréwno wolnego, jak i poswieconego nauce), ktéry nie jest
zwigzany z ekranem.

- Planuj swoj dzien. Pomagaj uczniom w zarzadzaniu czasem, tak aby
mieli przestrzer na nauke, hobby, odpoczynek i interakcje spoteczne.

- Pracujac zdalnie, nie badZ non stop dostepny. Ucz asertywnosci w sta-
wianiu granic w dostepnosci online (umiejetnosc ta jest szczegélnie
wazna w kontekscie hybrydowego trybu nauki i pracy).
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2.7.4. Odpornos¢ na dezinformacje a horyzontalne podejscie
do cyberbezpieczeristwa ucznidéw

Zagrozenia cyfrowe sg ze sobg $cisle powigzane. Zdaje sie jednak, ze najskutecz-
niejsza metoda na zachowanie bezpieczeristwa online jest rozwéj Swiadomosci
oraz krytycznego myslenia. Skutecznym sposobem na wykreowanie bardziej re-
fleksyjnej postawy wobec konsekwencji istnienia w cyfrowym Swiecie moze byé
skupienie sie na wzmacnianiu odpornosci na dezinformacje i fake newsy.

Zaprezentowane w tabeli X.2.2 zasady mogg poméc uczniom rozwinac
kompetencje medialne, ktére przetoza sie na bardziej refleksyjne uzywanie
nowych technologii.

Zasada Opis

Ucz, jak identyfikowad wiarygodne portale i strony. Zwracaj

K taj fanych st
orzystaj z zautanych stron uwage na zrédto, instytucje, domene (np. .gov.pl, .edu).

Zwracaj uwage na autoréw Ucz, ze wiarygodne informacje sa podpisane, a ich autorzy
i recenzje posiadaja odpowiednie kwalifikacje i kompetencje.

. . i Ucz rozpoznawania clickbaitéw oraz fatszywych obietnic,
Unikaj sensacyjnych nagtéwkéw , . . L N
ktére czesto majg na celu wywotanie emocji i przyciagnie-

i obietnic cudownych wyleczen cie Kliknie.

Bad krytyczny wobec infor- Wzmacniaj umiejetnos¢ kwestionowania, sprawdzania

maci i poréwnywania tresci z réznych zrédet. Nie przyjmuj infor-

macji bezrefleksyjnie.

L . Ucz rozpoznawania tresci reklamowych, ktére moga by¢
Uwazaj na reklamy i sponsoro- . . ; .
maskowane jako artykuty informacyjne. Zwracaj uwage na

wane tresci . N

oznaczenia ,,sponsorowane”.
Nie udostepniaj niesprawdzo- Podkreslaj odpowiedzialnos¢ za tresci, ktére udostepniamy
nych informacji w Internecie — moga miec realne konsekwencje dla innych.

Podsumowanie

Zagadnienia higieny cyfrowej, przeciwdziatania cyberprzemocy i edukac;ji
medialnej s3 istotnym elementem europejskiej polityki ochrony dzie-
ci w Internecie. W strategii UE na rzecz ochrony i wzmocnienia pozycji
dzieci w srodowisku cyfrowym z 2022 r. wskazano 3 kluczowe filary dzia-
fan, ktére majg wspierac rozwdj dzieci w $wiecie technologii oraz przeciw-
dziatac zagrozeniom w sieci:

« bezpieczne doswiadczenia cyfrowe — stworzenie Srodowiska online do-
stosowanego do wieku, wolnego od szkodliwych tresci, nielegalnych
zachowarn i zagrozen, ktére moga wptywac na dobrostan dzieci;

+ upodmiotowienie cyfrowe — rozwijanie ws$rdd dzieci i mtodziezy kom-
petencji niezbednych do dokonywania swiadomych i odpowiedzialnych
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wyboréw w Internecie, w tym umiejetnosci wyrazania opinii, reagowania
na przemoc oraz ochrony wtasnych danych i granic;

- aktywne uczestnictwo — wspieranie dziatan angazujacych dzieci w two-
rzenie bezpiecznego srodowiska cyfrowego poprzez umozliwienie im
wyrazania wiasnych potrzeb i perspektyw oraz udziat w projektach edu-
kacyjnych i spotecznych.*?

Te zasady powinny stanowié fundament dla edukacji zdrowotnej i wy-
chowawczej prowadzonej w szkotach. Wprowadzanie ich w praktyce —
poprzez lekcje, programy profilaktyczne i kulture szkoty — pozwala nie tylko
zwiekszy¢ bezpieczeristwo mtodych uzytkownikéw Internetu, ale takze
wzmacniac ich poczucie sprawczosci, odpowiedzialnosci i przynaleznosci.
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»» Central European Digital Media Observatory (CEDMO)

»» European Digital Media Observatory (EDMO)
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»» CERT Polska

»» The European Online Grooming Project

> Nigdy nie wiadomo, kto jest po drugiej stronie
(Fundacja Dajemy Dzieciom Site)

»» Vademecum bezpieczeristwa informacyjnego — seksting

> Internet Matters o sekstingu (po angielsku)

»» Patotresci w Internecie. Raport o problemie

»» Nastolatki 3.0. Raport z ogélnopolskiego badania uczniow i rodzicow

»> Internet dzieci
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+ World Health Organization. A focus on adolescent peer violence and bul-
lying in Europe, central Asia and Canada. Health Behaviour in School-aged
Children international report from the 2021/2022 survey. Volume 2.

« EU Kids Online 2020: Survey results from 19 countries.

* Raport z projektu Psychologiczne uwarunkowania cyberprzemocy a proble-
matyczne korzystanie z portali spotecznosciowych i satysfakcja z rodziny.
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i wptyw technologii na relacje
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